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Sistemi oddaljenih namizij uporabnikom ponujajo praktičen in priročen način 
dostopa do interaktivnega grafičnega delovnega okolja oddaljene delovne postaje. 
Diplomsko delo najprej poda pregled tehnologij in raznolikosti mehanizmov 
aplikacij oddaljenega namizja, pri čemer se osredotoči na delovanje protokola 
oddaljenega namizja MS RDP. V nadaljevanju pa je, za razumevanje učinkovitosti 
protokola, izvedena analiza vpliva samega protokola na omrežne parametre v 
odvisnosti od uporabniške aktivnosti. Za prepoznavanje uporabniške aktivnosti pri 
uporabi protokola oddaljenega namizja, so v generiranem prometu oddaljenega 
namizja najprej razpoznane referenčne aktivnosti opravil uporabnikov. Referenčne 
aktivnosti so določene kot: uporabniška neaktivnost, delo z urejevalnikom besedila, 
delo z brskalnikom in opravilo ogleda video vsebine. Z metodo pasivnega zajema na 
omrežnem nivoju v sintetičnem okolju in uporabo referenčnih opravil je ovrednoten 
vpliv protokola oddaljenega namizja na prenosne omrežne parametre obremenitve 
bitnih hitrosti in prenesene količine podatkov pri posameznem opravilu. Pri tem 
prometne obremenitve uporabniške neaktivnosti izkazujejo zelo majhne konstantne 
bitne hitrosti, ki v povprečju dosegajo od 2 kbit/s do 6 kbit/s, pri čemer promet 
vsebuje samo podatke za vzdrževanje seje. Promet pri delu z urejevalnikom izkazuje 
šibko asimetrijo prometa in precejšnjo varianco. Konice bitnih hitrosti dosegajo med 
5 kbit/s in 15 kbit/s, pri uporabi menijev pa tudi med 100 kbit/s in 300 kbit/s. 
Opravilo s spletnim brskalnikom povzroča zelo veliko izbruhljivost prometa, ki jih 
povzročajo pogoste osvežitve zaslona in zelo dinamična vsebina namizja, pri čemer 
bitne hitrosti dosegajo od 500 kbit/s do 1500 kbit/s. Referenčno opravilo ogleda 
videa izkazuje majhne prometne obremenitve v smeri proti strežniku oddaljenega 
namizja in velike prometne obremenitve proti odjemalcu s konstanto bitno hitrost 30 
Mbit/s. 
S statistično analizo naknadno zajetih prometnih tokov na transportnem nivoju 
pa pri podanih referenčnih opravilih v prometnih tokovih ovrednotimo vzorčne 
parametre posameznih opravil. Rezultati pokažejo, da se v povprečju za uporabniško 
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neaktivnost prenaša do 5 paketov na sekundo, opravilo brskanja po spletu v 
povprečju dosega do 2,5 Mbyte/s, ogled videa pa do 7 Mbyte/s. S primerjavo 
pridobljenih vzorčnih parametrov in zajetih dejanskih živih prometnih sledi je na to 
izvedeno prepoznavanje aktivnosti uporabnika pri delu z oddaljenim namizjem, pri 
čemer je gotovost razpoznavanja 78%. Ugotovimo, da je 92,91 % uporabniških sej 
brez aktivnosti. Urejanje dokumenta je zaznano za 6,14 % sej ter 0,89 % sej za 
aktivnosti brskanja po spletu. Ogled video vsebine pa ni bil zaznan. 
Na koncu je, s pomočjo subjektivne ocene kakovosti storitve (MOS), podano 
ovrednotenje prejete uporabniške izkušnje (QoE) za posamezno referenčno opravilo 
v odvisnosti od omrežnih parametrov. Ugotovimo, da uporabniško delo kot je 
urejanja dokumenta, ni moteno niti pri 10 % izgubi paketov. Zagotovljena prenosna 
hitrost za udobno delo mora biti večja od 50 kbit/s, zakasnitve v omrežju za 
zadovoljivo delo pa lahko dosegajo od 150 ms do 200 ms. Za zadovoljivo izkušnjo 
uporabnosti pri aplikaciji za brskanje po spletu so vzdržne do 5 % izgube v omrežju. 
Zagotovljena prenosna hitrost mora dosegati vsaj 150 kbit/s, zakasnitve pa ne smejo 
presegati 90 ms. Zanimiva je ugotovitev, da tudi pri nastavitvah idealnih omrežnih 
pogojev uporabniška izkušnja tega opravila ne dosega zelo dobrih rezultatov (MOS = 
5). Prejeta uporabniška izkušnja ogleda videa pa tudi pri idealnih omrežnih pogojih 
ne presega vrednosti MOS ≈ 3, pri tem mora biti prenosna hitrost minimalno 2 
Mbit/s, izguba paketov za več kot 2 % pa je za uporabniško izkušnjo že popolnoma 
nesprejemljiva. Za to lahko rečemo, da protokol RDP ni namenjen aplikacijam, ki 
izkazujejo veliko omrežno obremenjenost. 
 
Ključne besede: Sistem oddaljenega namizja, protokol oddaljenega namizja, 
QoE, MOS, statistična analiza, bitna hitrost, paketne zakasnitve, paketne izgube, 





Remote desktop systems offers users a practical and convenient way to access 
interactive graphical working environment of a remote workstation. This thesis first 
gives an overview of technology, diversitys and mechanisms for remote desktop 
applications, and focuses on the operation of a remote desktop protocol RDP. To 
further understand the efficiency of the protocol, an analisys is performed, to 
determine the impact of traffic generated by user, on underlying network parameters. 
To be able to determine a user activity in general remote desktop traffic, a reference - 
common behaviour of a user activity, is first identified in user generated traffic. 
Reference activities are defined as: no user activity, document editing, browsing and 
video content viewing task. The traffic load with no user activity, exhibit very low 
constant bit rate that averages in range of 2 kbit/s to 6 kbit/s, inside wich only data 
for maintaining the session is transmitted. Document editing traffic shows weak 
asymmetry and a significant variance of traffic. Maximum bit rate load for that task, 
is observed between 5 kbit s and 15 kbit/s. With the use of menus the bit rate jumps 
between 100 kbit/s and 300 kbit/s. Web browser task causes a significant traffic 
bursts, caused by frequent refreshes of the screen and a very dynamic desktop 
content. The bit rate is observed from 500 kbit/s up to 1500 kbit/s. Reference task of 
watching a video content causes low traffic load in the direction to remote desktop 
server and high traffic loads to client side with a constant bitrate of 30 Mbit/s. 
Subsequent analysis of transport level traffic flows, is then statistically evaluated for 
individual reference user activity sample parameters. The results show that for no 
user activity the average transferred rate up to 5 pak/s. The task of web browsing in 
average ranges of up to 2.5 Mbit / s and task of watching video up to 7 Mbit/s. By 
comparing the obtained sample parameters covered and the actual live traffic 
follows, it is possible to identify user task usage in Remote Desktop connection with 
78% certainty of recognition. We find that 92.91% of user sessions is without 
activity. Editing documents is detected by 6.14% of sessions and 0.89% sessions of 
online browsing. Usage of video content was not detected.User activity identification 
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is then derived from live real traces of captured remote desktop traffic with a 
comaparison method of previously determined sample traffic parameters for 
individual user activity and measured traffic parameters. In the end, using a 
subjective assessment of quality of service (MOS) delivered an evaluation of the 
received user experience (QoE) for each reference job depending on network 
parameters. We find that document editing good user experience, is not disturbed 
even with a 10% packet loss. Guaranteed transfer bit rate for comfortable work, 
should be greater than 50 kbit/s. Network delay of 150 ms to 200 ms is considered 
satisfactory. For satisfactory user experience of web browsing application the 
network loss of 5% is sustainable. Guaranteed transfer bit rate must be at least 150 
kbit / s and the delay should not exceed 90 ms. It is interesting to note that even in 
ideal settings of network conditions for this task, user experience does not achieve 
very good results (MOS = 5). For task of watching a video we conclude that even for 
ideal network condition, user experience of that task never exceeds value of MOS ≈ 
3. Here the transfer bit rate should be at least 2 Mbit/s for bearable user experience 
and network packet loss of more than 2% renders user experience completly 
unacceptable. From this we can conclude, that RDP protocol is not intended for 
applications, that show high network load. 
 
Key words: Remote Desktop System, Remote Desktop Protocol, QoE, MOS, 
statistical analysis, bit rate, packet delay, packet loss, synthetic measurement 
environment, traffic capturing 
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1  Uvod 
V obdobju zadnjih let uporaba aplikacij za oddaljeno namizje in uporaba lahkih 
odjemalcev oddaljenega namizja strmo narašča [1]. Prodor oblačnih računalniških 
storitev in podatkovnih centrov, ki nudijo storitve virtualizacije delovnih postaj z 
uporabo mehanizmov oddaljenih dostopov do namizja navideznih delovnih postaj, 
obljublja končnim uporabnikom zmanjšanje stroškov lastništva delovnih postaj, lažje 
vzdrževanje, zmanjšanje stroškov porabe električne energije in povečano varnost 
izgube podatkov ter dostopov, pri čemer je popularna izbira platforme za dostop do 
namizij v oblačnih storitvah uporaba lahkih odjemalcev. Prav tako je v porastu 
potreba po administraciji in upravljanju oddaljenih delovnih postaj ali strežnikov 
(navideznih ali fizičnih), uporaba oddaljene pomoči in pa tudi splošna uporaba 
dostopa do oddaljenega namizja delovne postaje ali oddaljene aplikacije, pri čemer je 
najbolj tipična izbira uporaba aplikacije za oddaljeno namizje. 
Lahkega odjemalca z uporabo oblačnih storitev delovnih postaj lahko 
opredelimo kot preprosto terminalsko opremo z vsemi zahtevanimi računalniškimi 
viri, procesorsko močjo ter potrebnimi trajnimi spominskimi enotami, prestavljenimi 
v oblačno infrastrukturo. Uporabo lahkega odjemalca kot aplikacija oddaljenega 
namizja, pa odlikuje možnost dostopov do virov oddaljene postaje ali aplikacij iz 
oddaljenih lokacij po zahtevi. Predvsem v primerih, ko uporabnik potrebuje dostop iz 
domače delovne postaje do tuje oddaljene delovne postaje, ki je pa lahko nameščena 
tudi na drugačnem operacijskem sistemu. 
Bistveni izzivi pri uresničevanju učinkovitega zagotavljanja ponudbe takšnih 
storitev končnim uporabnikom je zagotavljanje kvalitetne storitev in uporabniške 
izkušnje, ne glede hitro spremenljivo stanje kvalitete povezovalnega 
širokopasovnega transportnega omrežja. Predvsem v javnih povezovalnih omrežij 
WAN ali uporabi mobilnih brezžičnih podatkovnih povezav kot so LTE, 3G in 
ponekod še vedno GPRS. V primerih s standardnimi »lokalnimi« namizij, se 
uporabniški vnosi obdelujejo skoraj nemudoma na lokalni napravi z lokalnimi 
neposredno dostopnimi viri. Uporaba odjemalske aplikacije oddaljenega namizja pa 
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zahteva prenos dogodkov vhodnih vmesnikov (miška, tipkovnica) po transportnem 
kanalu na oddaljeno strežniško aplikacijo oddaljenega namizja, kjer se dogodki 
obdelajo in odjemalcu vrnejo posodobitve izhodnih zaslonskih enot namizja. S tem 
se osveži zaslonska izhodna enota odjemalca oddaljenega namizja. Stanja 
parametrov omrežne prenosne poti, kot so učinkovita prenosna pasovna širina in 
zakasnitve, imajo posledično bistveni vpliv na zadovoljivo uporabniško izkušnjo, saj 
so hitre posodobitve zaslona in odzivnost vhodnih elementov za to ključnega 
pomena. 
V tem delu se, za namen razumevanja vpliva mrežnih parametrov na občuteno 
uporabniško izkušnjo pri uporabi aplikacije (QoE) [31] oddaljenega namizja, najprej 
osredotočimo na sam vpliv posameznih uporabniških aktivnosti na lastnosti 
omrežnega podatkovnega prometa. Pri tem je uporabljena zelo popularna in pogosto 
uporabljena aplikacija za oddaljeno namizje Microsoft Windows RDC oz. Microsoft 
Terminal Services. 
Po analizi vpliva uporabniške interakcije na podatkovni promet, dobljene 
ugotovitve primerjamo z zajetimi sledmi dejanskih uporabniških sej oddaljenega 
namizja. Seje so bile zajete na Univerzi v Ljubljani v namen ugotavljanja dejanskega 
uporabniškega obnašanja s primerjavo ugotovljenih vzorčnih omrežnih aktivnosti 
[4]. 
V zadnjem poglavju, za prej uvrščene uporabniške aktivnost in pri 
spremenljivih omrežnih pogojih ovrednotimo vpliv spreminjanja omrežnih 
parametrov na uporabniško izkušnjo uporabe aplikacije oddaljenega namizja z 
metodo merjenja same uporabniške izkušnje MOS (angl. Mean Opinion Score - 
MOS) [37]. Z možnostjo odkrivanja uporabniškega obnašanja na omrežnem nivoju 
lahko naprej podamo oceno QoE za zahtevano kvaliteto uporabniške izkušnje pri 
različnih vedenjskih kategorijah v raznolikih omrežnih pogojih. Takšna QoE ocena je 
lahko naknadno uporabljena tudi v mehanizmih upravljanja, kot so načrtovanja virov 
ali dinamično dodeljevanje virov z namenom doseganja višjega QoE ter s tem 
doseganje večjega zadovoljstva uporabnika. 
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namizja 
V tem poglavju predstavimo koncept, načine in delovanje oddaljenega namizja 
ter vpliv protokola RDP na mrežne parametre pri različnih aktivnostih uporabe. 
Kljub temu, da namen te diplome ni podrobno obravnavanje delovanja sistemov za 
oddaljen dostop ali komunikacije med odjemalcem in strežnikom na aplikacijskem 
nivoju, so v naslednjih podpoglavjih za potrebe osnovnega razumevanja in 
interpretacije rezultatov opredeljeni osnovni koncepti delovanja teh sistemov. Pri tem 
se osredotočimo predvsem na Microsoftov RDP protokol, ki je v tem delu temelj 
analize identifikacije prometnih značilnosti. 
Začetki uporabe tovrstnega dostopa segajo že v leto 1984 s pionirskim 
razvojem prve popularne implementacije programske opreme grafičnega 
terminalskega dostopa v UNIX okolju imenovane X-Windows (XWIN). Zahteva za 
razvoj tovrstne opreme se je pojavila, ko sta člana laboratorija za računalniške vede 
na MIT Bob Scheifler in Jim Gettsy želela razviti od platforme neodvisni grafični 
dostop za povezovanje na heterogene sisteme različnih proizvajalcev (IBM, DEC), 
ter pri tem tudi zagotavljati enak dostop do sistemskih virov za vse študente oz. 
uporabnike sistema. Zaradi popularnosti predvsem v Linux okoljih pa se sistem X-
Windows uporablja še do danes in predstavlja skoraj standard tovrstnega dostopa. 
Namen programske opreme in protokola oddaljenega namizja je zagotavljanje 
oddaljenega grafičnega dostopa do namizja in nudenje uporabniške interakcije z 
grafičnim vmesnikom namizja oddaljene delovne postaje ali strežnika, pri čemer se 
uporabnik povezuje na oddaljeno napravo s celotnim namizjem. Arhitektura 
delovanje takšnega tipa oddaljenega dostopa je odjemalec-strežnik. Sama delovna 
postaja ali strežnik, kjer se izvaja aplikacijska logika in tudi sam sistem za 
upravljanje, je pri tem oddaljen od uporabnika in predstavlja strežnik oddaljenega 
dostopa. Uporabnik pa igra vlogo odjemalca in za dostop uporablja programsko 
opremo odjemalca oddaljenega dostopa. 
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Tako pri takšni arhitekturi ločimo tri osnovne entitete. Te so: 
 odjemalčev sistem, 
 komunikacijski protokol, 
 oddaljen strežniški sistem. 
Odjemalčev sistem je lahko uporabniška odjemalska programska oprema na 
splošni delovni postaji ali mobilni brezžični napravi. Lahko pa je to strojna naprava 
načrtovana posebej za izvajanje odjemalčeve programske opreme in je namenska 
strojna naprava. Odjemalčev sistem skrbi za vhodno/izhodno komunikacijo in 
uporabniku nudi vse funkcionalnosti oddaljene delovne postaje z vsemi privzetimi 
vmesniki. Naloga odjemalske programske opreme je, da strežniku posreduje vhodne 
vnose uporabnika preko tipkovnice in miške ali druge vhodne enote, ter od strežnika 
prejema obnovitve zaslona in jih predstavlja uporabniku preko zaslona odjemalca. 
Delovna postaja z odjemalsko programsko opremo ali namenska odjemalska naprava 
tako ne potrebuje zahtevanih sistemskih virov in spominskih enot za izvajanje 
procesorsko zahtevnih nalog zagnane uporabniške aplikacijske logike, temveč 
zahteva le zadostne strojne vire odjemalske naprave za zagon in delovanje 
programske opreme odjemalca oddaljenega dostopa. 
V splošnem lahko odjemalska programska oprema kot aplikacija na splošni 
uporabniški delovni postaji ali strežniku. Tipični primeri takšnih aplikacij so 
programi kot so VNC, X-Windows, Citrix ICA (Independend Computing 
Architecture), Microsoft RDC ki je del MS RDS (angl. remote desktop services). 
Odjemalska delovna postaja pa je lahko tudi v obliki namenske strojne opreme, 
kot na sliki 2.1, ki se sestoji le iz potrebnih strojnih virov za zagon same odjemalske 
programske opreme, vhodne enote tipkovnice ali miške ter zaslona. 
 
Slika 2.1:  Primer lahkega odjemalca na namenski napravi 
Oddaljen sistem oz. strežniška naprava je običajno strežniški operacijski sistem 
s podporo nudenja storitev večim uporabnikov hkrati ter zagnanimi storitvami 
oddaljenega dostopa kot so VNC Server, X-Windows Server, Citrix XenApp ali 
WinFrame ali pa Microsoft Terminal Services. Ker je osnovno jedro protokola 
slednjih dveh rešitev osnovano na enakih protokolnih priporočilih, lahko oba sistema 
omogočata strežbo storitve večim odjemalcem hkrati, lahko pa se tudi uporabljata 
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kot enouporabniški operacijski sistemi z nameščenimi oz. omogočenimi storitvami 
za povezovanje odjemalskih programov oddaljenega namizja. V vseh primerih pa je 
delovanje strežbe storitve v osnovi podobno. Jedro operacijskega sistema virtualizira 
uporabniške seje, katerim je dodeljen navidezni izvedbeni naslovni prostor, 
navidezni zaslonski in periferni vmesnik ter gonilnik, namenjen prenosu podatkov na 
oddaljen terminal. 
Namenski napravi in uporabniški programski opremi za oddaljen dostop 
namizja v splošnem lahko rečemo tudi »lahki odjemalec« (ang. Thin Client) oz. 
aplikacija lahkega odjemalca oddaljenega namizja. Za razliko lahkega odjemalca pa 
na trgu obstajajo tudi različice izvedb tipov programskih in namenskih odjemalcev, 
ki jih obseg tega dela sicer ne zajema. Kot različica lahkega odjemalca na namenski 
napravi obstaja izvedba imenovana »Nični odjemalec« (ang. Zero Client), ki pa niti 
ne vsebuje procesorskih in začasnih spominskih strojnih virov za zagon odjemalske 
programske opreme, temveč se celotna aplikacijska logika odjemalca izvaja na 
integriranih namenskih vezjih SOC (System On Chip) z integrirano programsko 
logiko. Takšen odjemalec uporabniku ponuja neposredni zelo preprost grafični 
uporabniški vmesnik (GUI). Primer takšne naprave je sistem oddaljenega namizja 
namenjen predvsem VMWare infrastrukturi imenovan PCoIP razvit na podjetju 
TERADICI.  
Različica odjemalca oddaljenega namizja brez nameščene programske opreme 
na delovni postaji pa je uporaba odjemalca preko spletnega vmesnika oz. brskalnika 
in uporabo razširitvenih vtičnikov. Takšen način oddaljenega dostopa se zanaša na 
sposobnost lokalne delovne postaje za zaganjanje spletne brskalniške aplikacije in 
njenih vtičnikov, ki pa ima lahko obsežne zahteve za spominske in procesorske 
strojne vire. Primer namenske naprave, ki uporablja spletno odjemalsko aplikacijo je 
Chromebook ali Chromeboxes z nameščenim razširitvenim vtičnikom Chrome 
Remote Desktop. Uporabljeni transportni protokoli za komunikacijo in povezljivost 
uporabnika do seje oddaljenega namizja pri večini sodobnih izvedb temeljijo na 
transportnem protokolu TCP [13], čeprav se to lahko v določenih primerih izkaže za 
ne učinkovito in je zaradi zakasnitev in motenj v omrežju lahko bolj primerna 
uporaba izgubnega protokola UDP [14]. Primeri protokolov so npr. Remote Desktop 
Protokol (CMF-ICA in Microsoft TS - RDP), Remote Frame Buffer Protocol (VNC-
RFB), X Display Manager Control Protocol (XDMCP) XWIN. Način delovanja 
protokola, naslikan v sliki 2.2, je konceptualno preprost. Podatki zajeti iz vhodnih 
naprav odjemalca, kot so pritisk tipke, premik miške, ipd. odjemalska programska 
oprema obdela in sestavi v krmilna protokolna sporočila, ki jih protokol prenese od 
uporabnika k strežniku. S strežniške strani pa se proti odjemalcu odpošiljajo 
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zaslonske osvežitve in ponujajo gonilnik za navidezne vmesnike perifernih enot 
preko katerih se te naprave povezujejo na oddaljene vire strežniškega sistema. 
 
Slika 2.2:  Koncept protokolne izmenjave sporočil 
Zaradi izrazite interaktivne narave dela pri uporabi v realnem času pa so 
slabosti protokola lahkih odjemalcev predvsem občutljivost na motnje in trenutne 
razmere transportnega omrežja kot so zakasnitve v omrežju (RTT) [15], izgube 
paketov ipd. Takšne motnje imajo posebno negativen vpliv v slučajih uporabe 
zagnane končne aplikacije, ki zahteva hitre spremembe in tekočo kontinuiteto 
prikaza aplikacijskih rezultatov s hitrimi posodobitvami slik zaslona ali pa hitro 
uporabniško interakcijo. Primeri tega so ogled in urejanje videa ali igranje 
interaktivne igre. 
Čeprav se v diplomskem delu osredotočamo na rešitve oddaljenega namizja z 
lahkim odjemalcem naj omenimo da je alternativa lahkim odjemalcem t.i. » težki ali 
debeli odjemalec«, ki pa ohranja večino prednosti lahkega odjemalca vendar ne trpi 
za občutljivostjo omrežnih zakasnitev, saj se večji del aplikacijske logike izvaja 
neposredno na odjemalcu samem. Težki odjemalec uporablja za posodobitve 
asinhroni prenos tekočega stanja uporabniške aplikacije, ki se naknadno izvaja 
neposredno na uporabniški postaji z uporabo in obremenitvijo lokalnih sistemskih 
virov. 
2.1  Protokoli oddaljenih namizij 
Tipična platforma odjemalca oddaljenega namizja, se sestoji iz odjemalske 
programske opreme na uporabniški delovni postaji in strežniške programske opreme, 
ki se izvaja na oddaljeni strežniški postaji. Odjemalec, ki je povezan preko omrežja, 
zajema uporabniške vhodne dogodke preko vhodnih perifernih enot, kot so pritisk 
tipke na tipkovnici, premik miške ali pritisk gumba miške ipd. ter jih z uporabo 
protokola oddaljenega namizja preko navideznih gonilnikov in protokolnega sklada 
TCP/IP pošlje strežniku. Vnosi se na to preko navideznega gonilnika perifernih enot 
Odjemalec
Izmenjava protokolnih sporočil RDP
Vhodne periferne enote 
(tipkovnica, miška, ipd.)
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posredujejo proti izvajanemu cilju strežniške aplikacije, kjer se na strežniku prejeti 
podatki obdelajo z aplikacijsko logiko. Ta odjemalcu odgovori s posodobitvami in 
osvežitvami zaslona, prav tako preko navideznih gonilnikov in v skladu s 
specifikacijo platforme protokola oddaljenega namizja. V primeru uporabe 
Microsoft-ovega RDP ali Citrix ICA protokola, so osvežitve zaslona predstavljene 
kot visokonivojski zapis ukazov in protokolnih primitivov za izris grafike, 
opredeljenih v protokolni podatkovni enoti PDU (angl. Protocol Data Unit). Lahko 
pa je predstavljen kot stisnjen skupek podatkov izrisa slikovnih točk na zaslon kot to 
izvaja VNC-jev protokol RFB (Remote Frame Buffer). 
V današnjem obdobju so, za dostop do oddaljenih namizij, najbolj uporabljeni 
sistemi Citrix Metaframe (CMF) ter XenApp, AT&T Virtual Network Computing 
(VNC), Apple (ARD – Apple Remote Desktop) ter verjetno najbolj popularni 
Microsoft Terminal Services, ki je v naslednjih verzijah OS Windows imenovan kot 
Remote desktop Client. Ker se je Microsoft Terminal Services v osnovi razvil iz 
okrnjene verzije Citrix Metaframe-a, uporabljata oba, za komunikacijo preko 
omrežja, enak jedrni protokol osnovan na ITU-T odprtih priporočilih standardov 
[36]. Protokola sta sicer lastniška in njuni podrobni mehanizmi in specifikacije 
delovanja niso odprti, čeprav je jedrno delovanje protokola precej dobro opisano, 
predvsem za Microsoftov protokol RDP. Tako VNC kot XWIN pa uporablja odprt 
protokol in je največkrat uporabljen v akademskih okoljih. 
Vse sodobne in naštete aplikacije za oddaljeno namizje uporabljajo kot 
komunikacijski protokol IP, pri čemer za transport običajno uporabljajo protokol 
TCP/IP, nekatere od njih pa za potrebe optimizacije na transportnem mrežnem nivoju 
uporabljajo tudi UDP. Vsaka od aplikacij uporablja svoje privzete številke vrat, na 
osnovi katerih jih v analizi lahko tudi identificiramo na mrežnim nivoju in so 
prikazana v tabeli 2.1. 
 
Sistem Protokol Vrata 
VNC RFB 5800, 5900 
X-Windows XDMCP 6000 
Citrix CMF ICA 1494 
Microsoft TS, RDC RDP 3389 
Tabela 2.1:  Privzeta vrata posameznega sistema oddaljenega namizja 
Vsaka od aplikacij pa za potrebe izboljšanja zmogljivosti uporablja različne 
optimizacijske tehnike, še posebej v okoljih z omejeno omrežno prenosno hitrostjo. 
Običajni aplikacijski optimizacijski mehanizmi so stiskanje, predpomnenje (angl. 
caching) in združevanje dogodkov. 
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Za zmanjšanje bitne hitrosti odjemalca se uporablja metoda stiskanja 
zaslonskih posodobitev, ki temelji na algoritmih tekočega stiskanja. Metoda je zelo 
preprosta oblika brez izgubnega stiskanja, ki s stiskalnim algoritmom stiska tekoči 
tok posodobljenih kosov zaslonskih podatkov in se zanaša na zmožnost bolj 
intenzivne obdelave in procesorsko zmogljivost odjemalca in strežnika za potrebe 
implementacije le tega. 
Odjemalec pa lahko prihrani pri uporabi pasovne širine tudi z začasnim 
lokalnim shranjevanjem prikaznih elementov, kot so npr. fonti ali deli zaslonskih 
slik, ki se pogosto prikazujejo na zaslonu. Takšna metoda predpomnenja izloča 
potrebo strežnika po prepogostem pošiljanju posodobitev zaslona, ki se tipično ne 
spreminjajo, oz. se ne spreminjano tako pogosto in bi jih sicer bilo potrebno 
zaporedno prenašati od strežnika k odjemalcu. 
Funkcija združevanja pa strežniku omogoča zbiranje osvežitev, ki jih nato 
strežnik hkrati (v paketu) odpošlje odjemalcu. Pri tem bo mehanizem te 
funkcionalnosti v primeru večih osvežitev, ki se nanašajo isto zaslonsko področje, 
ohranil le zadnji popravke zaslona, ostale pa zavrgel. Glede na izvajanje aplikacij se 
osvežitve pošiljajo asinhrono, kar omogoča ločeni ravnini izrisovanja vsebine na 
odjemalski zaslon in izrisovanja aplikacije (v navidezni pomnilnik). Zaradi vplivov 
politike združevanja in omrežnih hitrosti lahko, med izrisom slike aplikacije v 
navidezni zaslonski pomnilnik in izrisom slike na zaslon odjemalca, mine nekaj časa, 
kar lahko za uporabnika prestavlja neprijetno izkušnjo. 
 
Slika 2.3:  Časovni potek splošne interakcije strežnika in odjemalca oddaljenega namizja 
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2.1.1  Vrste aplikacij za oddaljeno namizje 
V splošnem obstajata dve med seboj različni skupini protokolov oddaljenih 
namizij. Prva uporablja posodobitve ekrana na način osveževanja podatkov surovih 
slikovnih točk oz. grafičnega medpomnilnika skupaj s posodobitvami vhodnih enot, 
druga pa se pri izrisovanju slike zanaša na risalne primitive in pri komunikaciji 
uporablja različne posamezne kanale za različne nabore vhodno izhodnih enot. Tako 
lahko ločimo: 
 Protokol oddaljenega namizja s prenosom surovih podatkov in slikovnih točk 
in posodabljanjem vhodnih dogodkov v istem podatkovnem kanalu. 
 Protokol oddaljenega namizja s prenosom posodobitvenih primitivov z 
uporabo različnih navideznih podatkovnih kanalov. 
Način uporabe prenašanja surovih podatkov in slikovnih točk (angl. pixels) iz 
oddaljenega namizja do odjemalca podaja, glede na ceno izvedbenih zmogljivosti, 
precejšnjo mero fleksibilnosti. Takšni tipi protokolov oddaljenih namizij delujejo na 
način prepošiljanja kopije vsebine slikovnega medpomnilnika (Frame Buffer), ki 
sledi spremembam vseh slikovnih točk prikazanih na zaslon odjemalca oddaljenega 
namizja. Protokol uporablja enaka protokolna sporočila za prenos informacije o 
vhodnih dogodkih in posodobitvah zaslona, odvisno od uporabljenega operacijskega 
sistema. To omogoča, da so lahko protokoli oddaljenih namizij z uporabo metode 
prepošiljanja slikovnih točk, neodvisni in združljivi z vsemi tipi okenskih 
operacijskih sistemov ali aplikacij, kot so sistem X11, Windows, ali Macintosh. 
Primer protokola oddaljenega namizja, ki uporablja oddaljeni slikovni medpomnilnik 
(RFB - Remote frame buffer) je protokol uporabljen v programu Virtual Network 
Computing (VNC). Program je pogosto uporabljen v sistemih za izmenjavo namizij, 
deluje na večini operacijskih sistemov in je tipičen primer protokola za oddaljeno 
namizje. 
Protokol oddaljenega namizja, ki uporablja za prenos posodobitev med 
odjemalcem in strežnikom posamezne podatkovne navidezne kanale in uporabo 
visokonivojskega zapisa ukazov sporočilnih primitivov posodobitev, lahko izriše 
sliko na lokalni postaji z uporabo izrisevalnih zaslonskih ukazov na aplikacijskem 
nivoju, ki jih pošilja strežnik, kot npr. izris okvirja in izpis besedila. Ti ukazi se 
interpretirajo na lokalnem odjemalcu in izrišejo na zaslonu. Zaradi tega odjemalska 
naprava potrebuje večjo procesorsko moč kot v primeru uporabe tipa protokola z 
izrisom surovih slikovnih točk. Primer takšnega protokola oddaljenega namizja je 
sistem X-Windows, ki lahko posreduje zaslonske ukaze na aplikativnem nivoju 
preko omrežja. To omogoča lokalnemu odjemalcu, da lahko obdela uporabniške 
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interakcije, ki ne zahtevajo aplikacijske logike za posredovanje posodobitev ekranov 
preko omrežja. Ker sta uporabniški vmesnik in aplikacijska logika pogosto tesno 
povezana, je vedno potrebna sinhronizacija, kar pa lahko povzroča slabo uporabniško 
izkušnjo. 
Pri uporabi naprav z omejenimi viri, kot so pametni telefoni, je implementacija 
protokola s prenosom surovih slikovnih točk lažja, saj morajo taki odjemalci znati 
upravljati s pošiljanjem samo surovih slikovnih točk. Slaba stran takšne obdelave je 
količina podatkov, ki jih takšen protokol lahko na tak način proizvede, kar lahko 
pomeni zahtevo za večjo pasovno širino prenosa podatkov kot v primerjavi s 
protokolom, ki uporablja visokonivojski zapis ukazov izrisevalnih primitivov. Tudi z 
uporabo stiskanja je lahko opaziti očiten zastoj pri delovanju protokola, predvsem če 
je prepustnost uporabljenega komunikacijskega omrežja slaba. Po drugi strani pa 
protokol z uporabo izrisevalnih primitivov uporablja okenski sistem odjemalca, 
zaradi česar pa lahko okolje postane bolj kompleksno za upravljanje in vzdrževanje, 
saj je le-to lahko zelo obsežen sistem z mnogimi soodvisnimi sistemi. Z vedno bolj 
kompleksnimi aplikacijami pa mora lokalni okenski sistem prav tako zadoščati 
strojnim in programskim zahtevami. 
2.1.2  Pomembnost oddaljenih namizij 
Razlogov za uporabo sistemov oddaljenega namizja v sodobnih okoljih je več. 
Ideja za oddaljen dostop in oddaljeno povezovanje, upravljanje, administracije in 
zaganjanja programov, sega že v same začetke vodovnih komutacijskih (Circuit 
switching) omrežij in v njih povezanih računalniških naprav ter kasneje naprav 
povezanih v nastajajoče paketno komutacijsko (Packet Switching) globalno 
internetno omrežje. Razvoj oddaljenih terminalskih dostopov v tistem času je bil 
bistvenega pomena, saj takratna tehnologija, fizična velikost in cena Mainframe 
sistemov ter računalniških centrov ni omogočala obstoja osebnih delovnih postaj. To 
je imelo za posledico centralni procesno enoto ali računalniški center pogosto v 
velikosti celotnega nadstropja stavbe, ter oddaljene delovne postaje razpršene po 
delovnih prostorih ali oddaljenih enotah. Oddaljene delovne postaje so v takih 
primerih igrale vlogo pravih terminalov. Ostanki terminalskih načinov oddaljenega 
dostopa, z bistvenimi posodobitvami, so orodja kot je Telnet, razvit leta 1969, ki 
omogoča povezovanje z oddaljenim sistemom zgolj preko tekstovnega terminalskega 
vmesnika. Takšen pristop povezovanja tudi do danes učinkovito služi, čeprav v 
nadgrajenih oblikah z odpravljenimi varnostnimi pomanjkljivostmi (npr. ssh), ipd. 
Pri primerjavi takratnih tehnologij povezovanja in sodobnih načinov streženja 
storitev ter prodora oblačnih storitev, bi lahko rekli, da je paradigma strukture 
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oblačnih storitev le ponovno odkritje, posodobljen in moderniziran koncept že daljno 
priznanih in opredeljenih konceptov centraliziranih računalniških storitev. Bistvene 
kategorije za motivacijo uporabe interaktivnih grafičnih dostopov oddaljenega 
namizja pa so predvsem: 
 Delo od doma. 
Pri delu od doma je uporaba oddaljenega namizja ključna komponenta, ki 
omogoča dostop do zahtevanih delovnih virov na način oddaljene prisotnosti od 
koderkoli. Predvsem tam, kjer je zahtevan neposredni dostop do internih ali zalednih 
virov podjetja ali organizacije samo iz internih virov skladnih s politiko upravljanja 
podjetja. Takšen način dela prav tako lahko predstavlja veliko prednost tako 
organizacijam kot posameznikom, ki takšno storitev uporabljajo, pri čemer jim na 
takšen način dela ni potrebno zagotavljati ekonomsko zahtevnih virov, kot so 
poslovni prostori ali večje tehnične zahteve po namiznih delovnih postajah. Prav tako 
pa tudi omogoča zaposlenim podjetja bolj fleksibilno dinamiko delavnega časa, kar 
prinaša udobje in znižuje stroške, saj uporabnikom ni več potrebno hoditi ali potovati 
do oddaljenih sistemov, da bi tam opravili opravila na lokalnem sistemu, s čimer se 
delovna motivacija zaposlenih lahko tudi bistveno poveča. 
 Oddaljena administracija. 
Uporabnost oddaljenega namizja verjetno najbolj občutijo vzdrževalci aplikacij 
ali delovnih postaj oz. tehnična pomoč uporabnikom. Z omogočanjem oddaljenega 
dostopa do namizja in upravljanja delovne postaje lahko tehnično osebje zadolženo 
za vzdrževanje neposredno nudi podporo in tehnično pomoč uporabniku na daljavo, s 
čimer postane podpora bolj učinkovita. Prav tako je za tehnično osebje podpore, za 
določene specifične tehnične aktivnosti pri nudenju podpore ali reševanju težav bolj 
tehnične narave, lažje in bolj smiselno, da takšne aktivnosti izvede tehnično osebje 
neposredno, kot pa da na tak ali drugačen način posreduje potrebne tehnične 
informacije uporabniku, ki pa morda nima potrebnega tehničnega znanja ali 
sposobnosti in takšnih zahtev tudi ne more izvesti tudi zaradi potrebnih pravic na 
delovni postaji sami. Z oddaljeno prisotnostjo pa se tudi pospeši reševanje težav in 
tako poveča produktivnost izvajanja podpore, saj ni potrebna fizična prisotnost 
tehničnega osebja, katere oddaljenost pa je lahko v večjih podjetniških okoljih z 
geografsko oddaljenimi podružnicami precejšnja. 
 Oblačne storitve delovnega okolja – DaaS in VDI. 
Revolucija oblačnih storitev je na trg prinesla bistvene spremembe poslovnih 
omrežij. Virtualizacija ponuja podjetjem neizogibno možnost optimizacije delovnega 
okolja, tehnoloških virov, mobilnih rešitev in pri tem zagotavlja visoko zmogljive 
rešitve. Pri tem je uporaba oddaljenega namizja ključnega pomena, saj ponuja 
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povezavo med lahkim odjemalcem ali delovno postajo, do omrežnih virov, kot so 
navidezne delovne postaje z drugačnimi operacijskimi sistemi ali testnimi razvojnimi 
okolji. Tipičen primer uporabe okolja navideznega namizja predstavlja gostiteljski 
virtualizacijski strežnik, na katerem se poganja gostujoče navidezne naprave delovne 
postaje ali strežnika. Za dostop in povezovanje teh naprav skrbi posredovalni 
posrednik, ki prav tako lahko nadzoruje več identičnih virtualnih okolji in med njih 
porazdeli breme novih povezav. 
Uporaba takšnega pristopa ponuja več ugodnosti, predvsem možnost 
konsolidiranja uporabe navideznih naprav, zaradi česar je možna uporaba večjih 
izvedbenih sposobnosti. Virtualizacija prav tako omogoča lažje upravljanje in 
nadgrajevanje. Nameščanje novih verzij sistema ali aplikacije navidezne naprave je 
možno izvesti enkrat in jih nato na enostaven način razmnožiti na več navidezni 
naprav. Namizno okolje navideznih naprav se tipično uporablja skupaj z uporabo 
namenskega preprostega odjemalca. To so cenovno ugodne naprave, ki omogočajo 
vmesnik med namizjem navidezne naprave in oddaljenim uporabnikom. Preprosti 
odjemalec ima vse potrebne vmesniške enote kot so miška, tipkovnica, zaslon, itd. 
kar za nizko ceno in lahkim vzdrževanjem skupaj s protokolom za oddaljeno namizje 
poda funkcionalnosti kot jih ima navadna klasična delovna postaja. 
2.1.3  Protokol oddaljenega namizja MS RDP 
V tem delu smo zaradi popularnosti uporabe in največjega tržnega deleža 
izbrali za analizo protokol uporabljen pri Microsoft Terminal Services. Trenutna 
verzija protokola [5] je nedavno izdana verzija 10, ki se uporablja tudi v novi 
različici prenovljene Microsoftove programske opreme za oddaljeno namizje 
imenovane RDS in v zgodovini razvoja MS Terminalnih storitev predstavlja drugo 
večjo bistveno prenovljeno različico sistema oddaljenega namizja z uporabo 
izboljšanega protokola RDP, ki se imenuje RemoteFX [39]. Ker pa je jedrna 
funkcionalnost protokola, ki kaže vpliv na aktivnosti omrežnih parametrov, praktično 
nespremenjena, smo se osredotočili na verzijo protokola 5.1. Ta verzija je bila v času 
izvedbe analize tega dela najbolj primeren kandidat za obravnavo in analizo 
delovanja protokola. 
Čeprav so temelji RDP protokola, ki slonijo na znanih priporočilih, od nastopa 
verzije 7, precej dobro opisani, je jedrno delovanje protokola vseeno lastniške zaprte 
narave in precej kompleksno, zaradi česar je spremljanje protokola na aplikacijskem 
nivoju težavno predvsem zaradi uporabljenega šifriranja, ki omejuje možnost analize. 
Zato v tem delu osrednja analiza temelji na paketnem nivoju obdelave sej. 
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Protokol RDP, ki ga je razvilo podjetje Microsoft, je protokol lastniškega tipa 
aplikacije Terminalskih Storitev (Terminal Service) operacijskega sistema MS 
Windows. Protokol uporablja, za oddaljeno upravljanje z namizjem, t.i. navidezne 
kanale [6]. RDP navidezni kanali so programske razširitve storitve oddaljenega 
namizja s katerimi je moč dodajati druge funkcionalne razširitve, ter hkrati ponuja 
multipleksirano sočasno upravljanje in uporabo večih kanalov hkrati. Protokol 
omogoča, znotraj različnih posameznih navideznih kanalov, prenos izhodnih 
podatkov zaslona, podatkov za licenciranje, šifriranih podatkov vhodnih enot (miška, 
tipkovnica), komunikacije serijske povezave, prenos uporabniškega odložišča, itd. 
Delovanje oddajanja in sprejemanja preko RDP sklada je v osnovi enako kot pri 
standardnem sedem slojnem OSI modelu za implementacijo Ethernet LAN omrežij, 
kot je naslikano v sliki 2.4. Podatki iz aplikacije ali storitve, ki morajo biti 
posredovani med odjemalcem in strežnikom, so posredovani po protokolnem skladu, 
razčlenjeni, posredovani v kanal (preko MCS storitve opisane kasneje), šifrirani, 
oviti v podatkovne enote PDU, okvirjeni, zapakirani v omrežni protokol in 
posredovani na ciljni naslov. Povratna podatki potujejo po isti poti, le v obratnem 
vrstnem redu kjer se paketom najprej odstrani naslove, odvijejo iz omrežnega 
protokola, dešifrirajo, izlijejo iz komunikacijskega kanala in predstavijo ciljni 
aplikaciji kjer s katero uporabnik upravlja. 
 
Slika 2.4:  Umestitev RDP protokola v protokolni sklad [10] 
Osnova za RDP protokol sloni na ITU (International Telecomunication Union) 
družini priporočil standardov T.120 [35]. Protokol je predvsem razširitev priporočil 
protokolnih standardov T.125 (Multipoint Communication Service-Protocol) ter 
T.128 (Application Sharing). 
Ker je RDP razširitev jedrnega protokola T.128, ohranja tudi arhitekturne 
značilnosti za podporo več odjemalskih uporabniških sej hkrati. Takšna več 
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uporabniška podatkovna dostava omogoča, da so aplikacijski podatki v realnem času 
dostopni večim odjemalcem hkrati, brez potrebe prepošiljanja podatkov za vsako 
vzpostavljeno odjemalski sejo posamezno (primer navidezna deljena interaktivna 
tabla). Način zagotavljanja takšnega dostopa je specifika delovanja MS Terminalskih 
Storitev, ki za vsakega uporabnika oz. odjemalca zagotavlja svoj navidezni 
uporabniški prostor s posameznimi namenskimi navideznimi perifernimi gonilniki v 
jedru operacijskega sistema. 
Čeprav je RDP lastniški protokol operacijskega sistema Windows [6], [10], 
obstajajo RDP strežniške in odjemalske rešitve tudi za druge operacijske sisteme. 
Eden od razlogov, da se je Microsoft odločil za implementacijo RDP v MS 
Terminalski strežnik je dejstvo, da protokol podpira zelo razširljivo jedrno platformo, 
na kateri je možno zgraditi več dodatnih razširitvenih zmogljivosti. Temu je tako, ker 
RDP omogoča uporabo 64,000 različnih podatkovnih kanalov, pri čemer se za 
osnovne potrebe sicer uporablja le en komunikacijski kanal, potreben za prenos 
vhodnih podatkov tipkovnice, miške in izhodnih prikaznih podatkov zaslona. 
Vzpostavitev povezave in izmenjava podatkov se sestoji se iz desetih različnih faz, ki 
so prikazane na sliki 2.5 kot časovno odvisne interakcije med strežnikom in 
odjemalcem [6]. Začetna faza vzpostavljanja (Connection Initiation Phase) vsebuje 
dogovore o podatkovni enoti povezovalnega protokola (PDU) razreda 0 ITU-T 
protokolnega priporočila standarda X.224 med strežnikom in odjemalcem. Po tej fazi 
so vsi sledeči podatki med strežnikom in odjemalcem oviti v X.224 podatkovno 
enoto (PDU). 
Faza za izmenjavo osnovnih nastavitev (Basic Settings Exchange Phase) se 
med strežnikom in odjemalcem ustvari s sporočilom »connect Initial and Response«, 
ki je podatkovna enota večtočkovnih povezovalnih storitev MCS (Multipoint 
Communication Services, definiranih v ITU-T T.122 in T.125 ). Ti paketi vsebujejo 
bloke podatkov o nastavitvah (kot so osnovni zaslonski podatki, varnostne ter 
omrežne nastavitve), ki jih odjemalec in strežnik prebereta in uporabita. 
Pri fazi vzpostavitve kanala (Channel Connection phase) odjemalec posreduje 
primarno uporabniško identiteto MCS instanci, na katero strežnik odgovori z 
identifikacijo uporabniškega kanala (User Channel ID). Odjemalec se nato pridruži 
uporabniškemu kanalu, vhodno/izhodnemu kanalu in vsem ostalim statičnim 
kanalom, strežnik pa pri tem potrdi prijavo v kanal. 
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Slika 2.5:  Izmenjava protokolni sporočil protokola RDP [6] 
Po zaključku faze vzpostavitve kanala so vsa sporočila iz odjemalca proti 
strežniku ovita v MCS protokolno podatkovno enoto »Send Data Request PDU«, 
podatki iz strežnika proti odjemalcu pa v MCS protokolno podatkovno enoto »Send 
Data Indication PDU«. 
V fazi vzpostavitve varnostne sheme (Security Commencement phase) 
odjemalec in strežnik generirata sejne ključe, ki so nato uporabljeni pri šifriranju in 
preverjanju integritete sledečega RDP prometa. Po tej fazi je ves sledeči RDP promet 
šifriran. 
V fazi izmenjava varnostnih nastavitev (Secure Settings Exchange Phase) 
odjemalec z uporabo podatkovne enote »Client Info PDU«, strežniku posreduje 
varovane šifrirane podatke odjemalca (kot so uporabniško ime, geslo, piškotki za 
avtomatsko ponovno vzpostavitev povezave). 
V fazi »Optional Connect-Time Auto-Detection phase« se določijo omrežne 
karakteristike (kot so: obhodni čas, zakasnitve, bitna hitrost med odjemalcem in 
strežnikom). 
Med fazo licenciranja »Licensing Phase« strežnik posreduje odjemalcu 
potrebno licenco. Odjemalec licenco shrani, in jo uporabi pri naknadnih povezavah, 
pri čemer strežnik licenco pri vsaki ponovno vzpostavljeni isti seji ponovno overovi. 
Med potekom več transportne zagonske faze »Optional Multitransport 
Bootstrapping Phase« ima strežnik možnost vzpostavitve več transportne oz. več 
transportne povezave. Več transportna povezava pomeni vzpostavitev večih 
vzporednih pomožnih povezav hkrati, ki vsaka posamezno predstavlja svoj kanal in 
se vzpostavi, če strežnik ugotovi, da bi se zaradi dodatne vzporedne povezave 
izboljšala uporabniška izkušnja (še posebej pri WAN ali brezžičnih povezavah). Več-
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transportna povezava za učinkovito dostavo različnih tipov RDP vsebin izkorišča 
prednosti drugih podpornih transportnih protokolov (izgubni UDP). 
V fazi izmenjave podprtih možnosti »Capabilities Exchange Phase« se med 
odjemalcem in strežnikom izmenjajo in dogovorijo podprte zmožnosti sistemov. Po 
zaključku te faze lahko začne odjemalec oddajati dogodke strežniku. 
Pri zaključni fazi povezave »Connection Finalization Phase« odjemalsko- 
strežniške PDU podatkovne enote niso soodvisne od nobenih strežniško-
odjemalskim PDU podatkovnih enot, do čim so strežniško-odjemalske PDU 
podatkovne enote odposlane v tej fazi odvisne od odjemalsko-strežniških 
podatkovnih enot. Ko strežnik v tej fazi od odjemalca prejme podatkovno enoto 
»Font List PDU« lahko prične z oddajajo zaslonskih posodobitev. Po zaključku 
zaključne faze pa lahko prične strežnik izmenjevati še preostala sporočila o vhodnih 
in grafičnih podatkih, upraviteljsko informativna sporočila ter sporočila navideznih 
kanalov. 
Pri posodabljanju vhodnih dogodkov oz. sporočil vhodnih zahtevkov 
odjemalca, uporablja RDP obvestila vhodnih dogodkov, ki zajemajo zbirko vhodnih 
dogodkov, kot so dogodki tipkovnice, unicode dogodki tipkovnice, dogodki miške, 
razširjeni dogodki miške, sinhronizacijskimi in neuporabljenimi dogodki. Zraven 
uporabe zaslonskih posodobitev, uporablja RDP za stiskanje podatkov bitnih slik 
poslanih iz strežnika do odjemalca, različico sheme kodiranja dolžine RLE (angl. run 
lenght encoding), ki je preprosta oblika brez izgubnega podatkovnega kodiranja. 
Prav tako pa ima RDP tudi možnost povezave s široko paleto vhodnih naprav 
kot so avdio, printer ali dostop do podatkovnega sistema (USB). Za povezovanje teh 
perifernih naprav, protokol uporabi metode preusmeritve (angl. redirection) 
posameznih podatkovnih tokov iz naprav v posamezne komunikacijske kanale preko 
katerih lahko odjemalec dostopa do podatkovnega toka. 
2.2  Zajem in statistična analiza prometa protokolov oddaljenih 
namizij 
V temu poglavju se osredotočimo na prometne značilnosti v odvisnosti od 
aktivnosti, ki jih uporabniki izvajajo z različnimi aplikacijami oddaljenega dostopa. 
2.2.1  Metodologija 
Pri sami analizi prometnih značilnosti [4] smo uporabili pristop analize v 
sintetičnem okolju, pri čemer je celotno okolje kontrolirano in ne vsebuje 
komponent, ki bi neposredno vplivale na vrednotenje iskanih rezultatov oz. je njihov 
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vpliv zanemarljiv. Za ugotavljanje vpliva različnih prometnih značilnosti, smo 
najprej identificirali štiri različne »referenčne aplikacije« najpogosteje uporabljene v 
uporabniških opravilih, od katerih vsaka posamezno izkazuje različno stopnjo 
uporabniške interaktivnosti in intenzivnosti spremljanja zaslonske vsebine. Namen 
tega je, ugotavljanje prometnih značilnosti v odvisnosti od uporabniške aktivnosti. 
Prometne značilnosti smo ugotavljali preko pasivnega zajemanja sej TCP 
uporabniško generiranega paketnega prometa z uporabo pasivnega prisluškovalnega 
oz. zrcaljenega vmesnika, ki je postavljen v komunikacijski poti med odjemalcem in 
strežnikom oddaljenega namizja. Namembnost zrcalnega prisluškovalnega vmesnika 
je podvajanje vseh Ethernet paketov med interesantnimi vmesniki in posredovanje 
podvojenih paketov na namenski vmesnik kamor je s pasivnim zajemalnim 
vmesnikom priklopljena zajemalna postaja. Način prisluškovanja omogoča, da lahko 
zajamemo celoten potek komunikacije med interesantnimi enotami in hkrati ne 
vplivamo na sam potek komunikacije. Rezultat prisluškovanja so zajete paketne sledi 
in prometne sledi sej transportnega protokola TCP, ki jih tekoče shranjujemo na 
spominsko enoto zajemalne postaje, kjer jih lahko naknadno poljubno presejemo ali 
obdelamo. 
Zajete sledi so bile na to obdelane s statistično analizo, ki poda značilnosti 
prometnih aktivnosti pri različnih uporabniških opravilih oz. uporabniških 
aktivnostih. Uporaba statistične tehnike poda gobji vpogled in razumevanje 
aplikacijske seje vzpostavljene z uporabo transportnega protokola TCP in/ali UDP. 
Pregled podatkovnega toka samega transportnega TCP protokola nam sicer takšne ga 
vpogleda ne omogoča, saj samih uporabniških podatkov ni moč ločiti na nivoju TCP 
seje. Transportni podatkovni tok seje TCP pa poda podatek o povezavi aplikacijske 
seje in je ugotovljen na osnovi znanega naslova odjemalca in strežnika oz. znanih 
števil vrat, ki jih aplikacija uporablja za povezovanje. Vse povezave so namreč 
usmerjene proti naslovu strežnika in v primeru uporabe protokola RDP, privzeto 
usmerjena na vrata TCP 3899 oz. UDP 3899 ne glede na to katero storitev z uporabo 
tega protokola odjemalec od strežnika zahteva. 
Pri analizi seje TCP oz. podatkovnega toka, so nas predvsem zanimali podatki 
opisani v poglavju 2.2.4 o številu prenesenih bitov, količini podatkov, uporabljena 
pasovna širina in zakasnitve pri prenosu.  
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Za vsako opravilo je bila na strežniku oddaljenega namizja zagnana izbrana 
referenčna aplikacija. Z zagnano aplikacijo pa smo interaktivno upravljali na 
odjemalcu oddaljenega namizja. Identificirana najpogostejša opravila so naslednja: 
 uporabniška neaktivnost 
 delo z urejevalnikom besedil 
 delo s spletnim brskalnikom 
 ogled videa 
Namen izbire interakcije uporabniške neaktivnosti je ugotavljanje prometne 
obremenitve omrežja v primeru, ko uporabnik ne izvaja interakcije z odjemalcem in 
se hkrati od odjemalca do strežnika ter obratno ne prenašajo nobene uporabniške 
posodobitve ali uporabniške spremembe. V takšnem primeru je namen prometa med 
strežnikom in odjemalcem samo vzdrževanje uporabniške seje in izmenjava 
osnovnih krmilnih podatkov. V izvedbi iste analize je uporabnik izvedel tudi prijavo 
v sistem, pri čemer smo v isti sledi zajeli še količino podatkov, ki se prenese ob 
prijavi v sistem oddaljenega namizja. 
Za simulacijo uporabnika z visoko stopnjo interaktivnosti smo izbrali delo z 
urejevalnikom besedil. Visoko stopnjo interaktivnosti pri temu predstavlja predvsem 
intenzivno vnašanje besedila preko tipkovnice, ki ga spremljajo sorazmerno majhne 
spremembe povratnih zaslonskih posodobitev. Uporabljen urejevalnik besedila je 
razširjen in popularen pisarniški program MS Office, možna alternativa pa bi lahko 
bila tudi administracija operacijskega sistema ali intenzivna uporaba konzolnega 
okna (angl. Command Prompt). Pri analizi tega opravila je uporabnik odprl program 
za urejanje besedila v celozaslonskem načinu, v nov dokument vnesel odstavek 
besedila ter dokument shranil. 
Z delom preko spletnega brskalnika smo lahko simulirali stopnjo srednje 
interaktivnosti. Interakcija v tem primeru zajema malo ali srednje intenzivno 
aktivnost vhodnih enot klikanja z miško in vnašanje krajših tekstov kot: so naslovi 
povezav ali vnašanje iskanih terminov v spletni brskalnik. V povratni smeri iz 
strežnika oddaljenega namizja, pa sprejemamo obsežnejše spremembe zaslonskih 
posodobitev med delom uporabnika kar zajemat udi mirovanje v času branja oz. 
pregledovanja vsebin. V postopku simulacije je uporabnik pri tem opravilu odprl 
spletni brskalnik v celozaslonskem načinu ter obiskal določeno zaporedje spletnih 
strani, pri čemer so posamezne strani, za namen intenziviranja prometa med 
odjemalcem in strežnikom, vsebovale aktivne multimedijske vsebine (Flash ali 
animirane slike). 
Za analizo nizke stopnje uporabniške interaktivnosti in intenzivno dinamično 
spreminjanje zaslonske slike smo uporabili opravilo ogleda video vsebine na 
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strežniku oddaljenega namizja. Pri tem je uporabnik ponovno odprl brskalnik v 
celozaslonskem načinu na katerem je nato prav tako v celozaslonskem načinu 
predvajal izbrano video vsebino. Takšna vrsta komunikacije je zelo bogata in 
intenzivena s posodobitvami zaslona, aktivnost vhodnih enot pa ni prisotna oz. je 
zanemarljivo majhna, saj uporabnik pri tej aktivnosti miruje. 
2.2.2  Postopek meritve in merilno okolje 
Postopek meritve smo izvedli za vsako izmed štirih referenčnih aplikacij. 
Trajanje meritve za vsako od meritev je bila v obsegu 300 s. Postopki nalog v 
referenčnih aplikacijah so bili jasno določeni. V okviru prve naloge se je izvedla 
vzpostavitev povezave na oddaljeno namizje iz odjemalca, pri čemer je sledila 
uporabnikova neaktivnost. V drugi nalogi je uporabnik preko oddaljenega namizja 
vnašal besedilo v urejevalnik besedil. Vnašanje se je vršilo celoten obseg trajanja 
meritve. Pri tretji nalogi je uporabnik preko oddaljenega namizja obiskal seznam 
strani in brskal po njihovi vsebini. V tem primeru se je strežniška delovna postaja z 
brskalnikom povezala v splet preko prehodnega usmerjevalnika. Pri četrti nalogi pa 
se je izvedel ogled videa preko oddaljenega namizja, pri čemer se je video vsebina 
odvijala v video aplikaciji na strežniški postaji. 
Uporabljeno sintetično testno merilno okolje, prikazano na sliki 2.6, je 
sestavljeno iz štirih osnovnih komponent in dodatne komponente, namenjene 
prehodu v splet za potrebe izvedbe testa uporabniške aktivnosti dostopa do spletnih 
vsebin. Ključne štiri komponente so uporabniška delovna postaja (odjemalec), 
strežniška delovna postaja (strežnik), komunikacijsko stikalo (simulacija transportne 
poti) ter zajemalna postaja s pripadajočo namensko zajemalno opremo (strežnik z 
Endace DAG zajemalno omrežno kartico). 
 
Slika 2.6:  Sintetično merilno okolje za vrednotenje prometnih značilnosti pri delu na oddaljenem 
namizju 
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Za odjemalec in strežnik sta kot delovni postaji uporabljena dva osebna 
računalnika Intel Pentium IV z 1 GB pomnilnika in velikostjo diska 60 GB, ki sta 
preko omrežnega vmesnika hitrosti 100 Mbit/s povezana na Cisco omrežno stikalo. 
Za potrebe meritve zmogljivosti delovnih postaj niso omejujoč faktor in za njih 
smatramo, da v merilno okolje ne vnašajo zakasnitev, ki bi pri delu z oddaljenim 
namizjem vplivale na meritev. Prva naprava z nameščenim operacijskim sistemom 
Windows XP s pripadajočim omogočenim Remote Desktop Client odjemalcem in 
predstavlja odjemalski sistem. Druga odjemalska postaja pa igra vlogo strežnika z 
operacijskim sistemov Windows XP in omogočeno storitvijo oddaljenega namizja 
(angl. Remote Desktop). Prav tako pa ima strežnik vgrajene dva omrežna vmesnika. 
Prvi vmesnik s hitrostjo 100 Mbit/s služi za povezavo v sintetično omrežje in je 
priklopljen na Cisco omrežno stikalo. Drugi vmesnik, prav tako s povezovalno 
hitrostjo 100 Mbit/s, pa služi za povezavo do interneta in je priklopljen na 
dostopovno omrežje, ki lahko preko prehodnega usmerjevalnika dostopa do spleta. 
Na strežniku je za ta namen preko tega vmesnika prav tako nastavljen privzeti prehod 
usmerjevalne poti. Na ta način zagotovimo ločevanje prometa merjenega sintetičnega 
okolja in odvečnega prometa, ki ga generirajo testirane aplikacije. Omrežno stikalo je 
zmogljivo poslovno stikalo z možnostjo upravljanja in ima omogočeno nastavitev 
zrcaljenja prometa na poljubno izbrani zrcalni vmesnik v Cisco terminologiji 
imenovan tudi SPAN (angl. Switch Port Analyzer) vmesnik. Nastavljen je tako, da 
zrcali promet vmesnika priklopljenega na strežnik v obe smeri vmesnika, ingress in 
egress. Na ta način zagotovimo zajemanje celotnega poteka podatkovnih tokov t.j. 
zahtevkov o vzpostavitvi in njihovih odgovorov. 
Na zrcaljen vmesnik pa je priklopljen merilnik prometa, ki je sestavljen iz 
sistema Gigemon z velikimi razširljivimi diskovnimi kapacitetami in vgrajeno 
Endace DAG 3.7GE omrežno kartico, opisano v poglavju 2.2.3. Na strežniku je 
nameščen Linux strežniški operacijski sistem s potrebnimi moduli gonilnika za 
podporo DAG vmesniške kartice, ter nameščeno pripadajočo programsko opremo za 
analizo in zajem. Odjemalec oddaljenega namizja je imel za zaslonsko ločljivost 
nastavljeno na 1024x768 število bitnih točk ter 16 bitno barvno globino. Uporabljene 
so bile privzete vrednosti stiskanja ter izklopljeno šifriranje podatkov. Predpomnenje 
je bilo omogočeno v pomnilnik, ne pa na disk. 
Zajemanje podatkov na merilniku prometa se je izvedlo z uporabo 
pripadajočega programskega orodja vgrajene zajemalne namenske merilne kartice 
Endace DAG imenovanega dagsnap. Postopek zajema je podoben klasični zajemalni 
metodi z uporabo zajemalnega programa Tcpdump in poda zapise sledi v 
pripadajočem DAG ERF formatu (DAG Exstensible Record Format). Bistvena 
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razlika med formati zapisa ERF in PCAP je dodatno polje časovnega žiga z večjo 
ločljivostjo v formatu zapisa ERF, ki podaja prometnim sledem večjo časovno 
resolucijo dogodkov. Čeprav ERF format v splošnem razumljiv tudi drugim bolj 
razširjenim aplikacijam za zajemanje prometa kot so Wireshark ali Tcpdump, je bilo 
za dodatno naknadno statistično obdelavo potrebno, s prav tako pripadajočim 
orodjem dagconvert, prevesti ERF format zapisa sledi v standardno obliko PCAP 
zapisa. Zbrana količina podatkov na nivoju sej nam tako omogoča točen in popolni 
nadzor nad vsemi zajetimi podatki. To tudi omogoča izločevanje vseh anomalij v 
zajetem prometu. Zapise sledi paketnega prometa smo nato obdelali s postopki 
naknadne analize z orodjem MS logparser [24], katerega je bilo za obdelavo 
potrebno prilagoditi za obravnavanje ERF formata sledi. Z orodjem MS logparser 
smo tako iz zajetih sledi izločili podatke IP paketov iz omrežnega in trajanja sej 
transportnega nivoja TCP ter številu paketov in količini podatkov v njih. Statistično 
obdelavo je bila na to izvedena v okolju Matlab [25]. 
2.2.3  Uporabljena orodja 
Merilno orodje za zajem je celostno predstavljeno iz treh delov sintetičnega 
merilnega okolja. Sestoji se iz zrcaljenega vmesnika na Cisco Catalyst 2950 
omrežnem stikalu, samega merilnega sistema Gigemon z vgrajeno merilno omrežne 
kartico Endace DAG, ki je jedro merilnega sistema, ter pripadajoče programske 
opreme za upravljanje zajema in podporo merilni strojni opremi. Orodje za analizo 
pa smo uporabili naknadno in se sestoji iz programskih orodij za obdelavo in 
obravnavo zajetih podatkovnih sledi. 
Uporabljeno omrežno stikalo Cisco Catalyst 2950 je zmogljivo opravljivo 
stikalo poslovnega razreda. Za potrebe analize je bilo nastavljeno kot splošno 
podatkovno transportno stikalo (OSI Layer 2) s privzetimi nastavitvami in 
pripadnosti vseh vmesnikov materni VLAN domeni (angl. native VLAN). Nastavitve 
vseh vmesnikov so bile enake in so podpirale povezovalne parametre 100 Mbit/s, full 
duplex hitrosti povezave, ter bili postavljeni v dostopovni režim delovanja. Zadnji 
vmesnik je nastavljen kot zrcalni vmesnik z metodo SPAN (Swithch Portr Analyser) 
in predstavlja ponor zrcaljene povezave. Vmesnik, kamor je priklopljen odjemalec 
oddaljenega namizja, pa je predstavljal izvor zrcaljene povezave. Zrcaljenje je bilo 
nastavljeno za obe smeri prometa, od odjemalca proti vmesniku (ingress) in od 
vmesnika proti odjemalcu (egress). Stikalo je na ta način brez izgubno podvajanje 
vsak paket iz izvornega vmesnika na zrcaljeni vmesnik. 
S problematiko brez izgubnega zajemanja ter točnega in natančnega časovnega 
žigosanja paketov se od leta 1997 ukvarjajo v raziskovalni skupini WAND (The 
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Waikato Applied Network Dynamics Group) [16] v Novi Zelandiji. Po uspehu 
razvoja projekta DAG se je leta 2001 iz raziskovalnega projekta razvilo podjetje 
Endace [17], katerega glavna dejavnost je razvoj omrežne merilne tehnike. Rezultat 
njihovega razvoja je omrežni merilni vmesnik za zbiranje in generiranje podatkov 
(angl. Data Acquisition and Generation - DAG). Ta je trenutno v deseti generaciji in 
omogoča zajem paketov na povezavah z Ethernet enkapsulacijo na povezovalnih 
hitrosti do 40 Gb (4x 10 GbE) LAN-PHY in prav tako povezovalnih hitrosti do 10 
Gb WAN-PHY (OC-192) [18]. 
V tem delu je uporabljen omrežni merilni vmesnik DAG 3.7G proizvajalca 
Endace verzije 3.7, ki je vgrajen v merilni sistem Gigemon z velikimi razširljivimi 
diskovnimi kapacitetami in omogoča zbiranje sledi na bakrenih vodih s prenosno 
hitrostjo 10 Mb/s, 100 Mb/s ali 1 Gb/s. Shemo arhitekture omrežnega merilnega 
vmesnika prikazuje slika 2.7. 
 
Slika 2.7:  Arhitektura DAG omrežne merilne kartice [3] 
Na omrežnem vmesniku, ki je povezan na zrcalni vmesnik, sprejemamo 
Ethernet okvirje, v katerih se nahajajo paketi IP. Sprejemanje izvaja namenska, zelo 
hitra elektronika FPGA (angl. Field-Programmable Gate Array), ki zagotovi, da 
sprejema okvirje na vodilu brez izgub. Okvir se shrani neposredno v lokalni 
pomnilnik vmesnika in se mu takoj po sprejemu doda časovni žig. Ta je točen, saj 
merilni vmesnik vsebuje svoj lokalni oscilator, ki je časovno sinhroniziran z 
zunanjim GPS sprejemnikom, ki vmesniku nudi impulz natančno vsako sekundo, 
podatek o uri pa dobi od gostujočega sistema, ki je sinhroniziran s protokolom NTP. 
[3] Za razliko od klasičnih zajemalnih metod z uporabo standardnih omrežnih kartic 
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karticah za natančno časovno žigosanje uporablja ne-predznačen, 64-bitni zapis 
časovnega žiga, ekvivalenten zapisu uporabljenem pri NTP kar omogoča točnost 
časovnega žiga za format ERF do 60 ns, PCAP pa do 1 µs. To omogoča dolžino 
trajanja neprekinjene meritve do 68 let ob časovni ločljivosti časovnega žiga četrtino 
nanosekunde (ns). 
Ta razširitev dolžine časovnega žiga, prav tako preprečuje preliv štetja pri 
izvajanju daljših meritev. Prvih 32 bitov časovnega žiga je namenjeno štetju sekund, 
preostalih 32 bitov pa predstavlja decimalni del časovnega žiga. Ni pa nujno, da na 
vmesniku izvedena ura premore tolikšno ločljivost, da bi bilo potrebno izkoristiti vse 
bite zapisa časovnega žiga. Manj pomembni biti so namreč namenjeni nadaljnjemu 
razvoju tehnologije časovnega žigosanja. Pri DAG karticah, uporabljenih za zajem 
prometnih sledi v okviru tega dela, se urin impulz generira s frekvenco 16.777.216 
Hz, kar pokriva 24 bitov decimalnega dela, zadnji (najmanj pomemben) byte pa je 
postavljen na vrednost 0. Uporablja se enotni zapis časovnih žigov v UNIX izvornem 
času in omogoča primerjavo sledi, zajetih z različnimi sistemi. Zajeti podatki se iz 
lokalnega pomnilnika prenašajo v osrednji pomnilnik računalnika, od tam pa 
shranjujejo na diskovne enote. Računalniški sistem mora zagotavljati dovolj veliko 
procesorsko zmogljivost, prepustnost vodil ter kapaciteto pomnilnih medijev, da 
lahko prenaša in shranjuje podatke v realnem času tudi v primeru polnih obremenitev 
na merjenem vodilu. V ta namen se navadno uporabljajo diskovna (RAID) polja. 
V splošnem lahko za zajemanje prometa uporabimo klasični omrežni vmesnik 
s primernim strojnimi gonilniki ter nameščeno knjižnico libcap v UNIX okolju ali 
winpcap v Windows okolju. Vmesnik je v tem primeru lahko postavljen v 
promiskuitetni poslušni način. Zaradi jedrnega delovanja vmesnika pa se s tem 
pristopom lahko srečujemo z izgubami paketov, posebej če strojni gonilniki ali sama 
strojna naprava ne podpira možnosti prilagoditev parametrov vmesnika kot so krožni 
pomnilnik ipd. Prav tako se, zaradi uporabe lokalnega časovnega mehanizma 
gostujočega sistema, ki ne ponuja zadostne ločljivosti lahko srečujemo z izgubami 
časovne ločljivosti zaporedja prihodov paketov zaradi obdelave paketov v omrežnem 
procesorju. 
Format zapisa ki ga generira libcap knjižnica se imenuje »Packet Capture« s 
končnico .pcap in predstavlja standard zapisa pri sistemih za merjenje prometa. Zapis 
je predstavljen v binarni obliki, ločljivost časovnega žiga pa je določena le z lokalno 
uro gostujočega sistema in ne določa takšne ločljivosti kot jo določa namenska 
merilna oprema. Na trgu je več aplikacij programske opreme za zajemanje prometa, 
ki temeljijo na knjižnicah libcap. Od teh sta najpogosteje uporabljeni orodji Tcpdump 
[22] in Wireshark [20]. 
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Orodje Tcpdump, ki so ga razvili v skupini Network Research Group v 
Lawrence Berkeley National laboratoriju, je orodje z najdaljšo tradicijo in zaradi 
njegove razširjenosti predstavlja praktično standardno orodje za zajem in analizo 
prometa v naboru analitičnih orodij primarno na UNIX operacijskih sistemih. Orodje 
mogoča osnovno stopnjo dekodiranja zajetih paketov in paketov oziroma segmentov 
transportnega nivoja. Za tekoče izločevanje interesantnih zajetih sledi lahko orodje 
Tcpdump uporablja presejalni filtrirni mehanizem imenovan bpf (Barkeley Packet 
Filter) [19], ki pa za filtrirne presejalne stavke uporablja urejeno izražanje (angl. 
regular expression). Format zapisa zajetih sledi z orodjem Tcpdump je standardni 
zapis v obliki pcap, ki ga uporablja knjižnica libcap in se pogosto uporablja v 
programih za nadaljnjo statistično analizo. 
Wireshark je program za zajemanje prometa in analizo protokolov z 
uporabniškim grafičnim vmesnikom. Na Windows sistemih za zajem uporablja 
knjižnico winpcap, ki je v osnovi izvedba knjižnice libcap za OS Windows in 
podpira vse funkcionalnosti knjižnice libcap. Omogoča interaktivno preiskovanje 
tako zajetih in shranjenih sledi na disku, kot tudi pregledovanje živih sledi v realnem 
času. Program ima kot dodatno vgrajeno tudi t.i. protokolno razčlenjevanje (angl. 
packet dissection), ki programu omogoča razpoznavanje in podrobno analizo 
prometnih sledi na protokolnem nivoju, kot tudi globlji vpogled in podrobno 
preiskovanje podatkov o posameznih paketih. S protokolnim razčlenjevanjem je 
implementirano prepoznavanje več kot tristo znanih javnih protokolov. Kar dela 
program še posebej uporaben, pa je njegova sposobnost razumevanja in sestavljanja 
ter rekonstrukcija celotnih komunikacijskih podatkovnih sej, kot je npr. zajem VoIP 
prometa in znotraj tega možna naknadna rekonstrukcija in predvajanje zvokovne 
informacije. Med njimi pa je RDP protokol le razpoznan a, zaradi zaprte narave 
protokola in uporabljenega šifriranja, globlja analiza le tega ni možna [21]. Program, 
prav tako kot program Tcpdump, zaradi svoje uporabnosti predstavlja skoraj 
nekakšen defacto - privzeto standardno orodje za zajem in analizo prometnih sledi in 
protokolov. 
Za samo zajemanje prometa je v tem delu uporabljen set programskih orodij 
proizvajalca Endace DAG merilne omrežne kartice. Osrednje funkcionalnosti 
omogočajo nastavitve vmesnika (dagconfig) s katerim se nastavijo parametri 
merjenja omrežne kartice [23] samo zajemanje prometa (dagsnap), pretvarjanje med 
različnimi oblikami zapisa (dagconvert), generiranje prometa (daggen) ter 
posredovanje prometa med vmesniki. Priložena je prav tako razvojna koda v 
programskem jeziku C, ki omogoča nadaljnji razvoj in prilagajanje funkcionalnosti 
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potrebam posameznika. Format zapisa sistema DAG se imenuje Extensible Record 
Format (ERF) in je, kot omenjeno že prej, po strukturi precej podoben zapisu PCAP. 
Format ERF je tako sestavljen iz: 64 bitnega časovnega žiga, od katerega prvih 
32 bitov predstavlja celoštevilski del sekund od 1 Januarja 1970, preostalih 32 pa 
decimalni del, tipa okvirja (type), zastavice s podatki, na katerem vmesniku je bil 
okvir zajet ter potencialnimi napakami (flags), števca napak (lctr), dolžino 
shranjenega dela okvirja (rlen), dolžino okvirja na fizičnem mediju (wlen) ter 
možnim zamikom zabeleženih podatkov glede na začetek okvirja. Na koncu pa 
sledijo podatki o zajetem Ethernet okvirju ter v njem nadaljnjo gnezdeni podatki o 
zajetem protokolu (IP), transportnem protokolu (npr. TCP), ter podatki 
aplikacijskega nivoja, kot to narekuje standardi RFC [12], [13]. Sistem pa prav tako 
omogoča zajemanje nastavljive dolžine srednjega dela okvirja, kar omogoča zgolj 
zbiranje glav paketov in ne celotnih podatkov, s čimer lahko znatno zmanjšamo 
velikost zajetih sledi. 
Pri obdelavi sledi je v tem delu uporabljeno orodje MS Logparser, ki je eno 
bolj učinkovitih orodij za obdelavo sledi različnih vrst. MS Logparser je zmogljivo 
orodje, razvito predvsem za okolje Windows, ki omogoča obdelavo zelo obsežnega 
nabora tekstovnih sledi vseh vrst. Sledi so lahko v tekstovnem formatu (med drugim 
tudi npr. CSV, XML), dogodki operacijskega sistema Windows (angl. events), 
dogodki Windows Active Directory imenika, kot tudi zajete sledi formata .cap, ki se 
jih lahko zajema z Windows orodjem za zajemanje prometa NetMon (ki pa sicer ni 
vključen v novejših različicah Windows operacijskega sistema in ima enak format 
zapisa kot format zapisa PCAP). Upravljanje orodja MS logparser je možno preko 
odprtega vmesnika z uporabo SQL stavkov, ki se izvedejo nad zbranimi podatki. 
Odprt vmesnik pa prav tako omogoča implementacije podpore drugim novim 
formatom zapisa. 
Za potrebe analize sledi DAG ERF formata, tudi v sklopu drugih del [3] je bila 
implementirana podpora temu formatu, ki omogoča obdelavo prometnih sledi 
omrežnega nivoja (paketov IP) z natančnimi časovnimi žigi, ki jih ta format ponuja, 
ter tudi obdelavo podatkov transportnega nivoja (sej TCP). Razširitev za podporo 
obdelave DAG ERF formata je bil napisan vmesnik v programski kodi C ter vmesnik 
v skriptnem jeziku perl, za branje ERF sledi. Vhodni podatki v MS Logparser so 
lahko kar neposredno zajete sledi. Izmed neposredno podprtih formatov so bili za 
potrebe tega dela uporabljeni formati zapisa CAP in DAG ERF. Izpisani obdelani 
podatki so lahko v enakem formatu kot vhodni podatki, lahko pa v obliki TSV/CSV, 
ki jih je možno uporabiti pri nadaljnji analizi sledi v drugih orodjih kot so Matlab in 
MS Excell. Izhodni podatki programskega orodja MS Logparser pa nam ne more 
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podati globlje statistične obdelave pridobljenih podatkov, kot je npr. določitev med-
prihodnih časov paketov. Tovrstna analiza je bila naknadno izvedena z uporabo 
programskega paketa za matematično obdelavo Matlab, ki je pogosto uporabljen na 
področju analize telekomunikacijskega prometa. V tem okolju je bil prav tako 
izveden tudi del filtriranja in izpisa podatkov v grafično obliko, kar je v tem okolju 
mogoče izvesti preprosto in učinkovito z že vgrajenimi funkcijami. Z razliko od 
zgoraj omenjenih orodij, ki omogočajo obdelavo velikih sledi, pa je obdelava takšne 
količine podatkov v okolju Matlab zelo omejena in počasna. Za to se programsko 
okolje Matlab navadno uporablja z analizo in obdelavo že agregiranih podatkov, ki 
se v naprej pripravijo z drugimi orodji in so zato manj obsežni. 
2.2.4  Merjeni parametri 
Vzpostavljena seja oddaljenega namizja je sestavljena iz sosledja vzporednih in 
zaporednih posameznih parov prometnih tokov [26], definiranih na nivoju prenosne 
transportne plasti (OSI - L4) [11]. Prometni tok je sestavljen iz sosledja koreliranih 
paketov oz. segmentov [26], ki ne smejo biti ločeni za več kot 1000 sekund (angl. 
retransmit time out - RTO) in so namenjeni v isto smer, povezujejo pa jih skupne 
lastnosti. Skupne lastnosti, ki določajo posamezni tok, so označene kot peterček 
(angl. 5-tuple) in so sestavljene iz izvornega in ciljnega IP naslova, izvornih in ciljnih 
vrat, ter oznake protokola [2]. Trajanje prometnega toka navzgor ni omejeno. Pod 
transportnim nivojem je na omrežnem sloju (OSI - L3) definiran internetni protokol 
(angl. internet protocol - IP), ki se uporablja za prenos paketov preko različnih 
omrežij nosilnih storitev. 
Podatkovna enota paket je najmanjši in nedeljivi kos informacije, ki se prenaša 
preko internetnega omrežja, sestavljen iz glave paketa, kjer so označeni omrežni 
naslovi, tip storitve, življenjski časi paketa, ipd., ter podatkov paketa. Minimalna 
velikost paketa zajema samo podatke o glavi paketa in ima velikost od 20 do 60 
byteov, največji paket pa, z vključno podatki, lahko doseže 65,353 byteov. 
Na nižjem podatkovnem nivoju (angl. datalink layer – OSI L1 do L2), se po 
potrebi podatkovna enota fragmentira na več kosov v velikosti, ki jih posamezni 
Ethernet vmesnik podpira (angl. maximum transmission unit - MTU). Pri obdelavi 
sledi smo se osredotočili na časovno sosledje prihajajočih paketov, velikosti paketov, 
izvornim in ciljnim naslovom s pripadajočimi vrati, ki predstavljajo prometni tok 
vzpostavljene seje ter medsebojnimi relacijami paketov. Zajeti podatki vsebujejo: 
 časovne žige posameznih paketov, ki so pomembni pri razumevanju časovne 
porazdelitve prometa na omrežni povezavi in omogoča korelacijo paketa z 
ostalimi paketi v zajeti sledi ter njihovimi prihodnimi časi. Na ta način je 
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mogoče določati obremenitev povezave, obhodnih časov paketov (angl round 
trip time - RTT), potresavanje oz. variacijo zakasnitev (angl. jitter) ter 
prenosno hitrost tokov protokola TCP 
 celotno število paketov oz. byteov zajetih v sledi, ki podaja količino 
prenesenih podatkov za vsako od referenčnih opravil v trajanju seje 
 povprečno število paketov oz. byteov prenesenih med sistemi v časovni enoti, 
ki podaja obremenitev omrežne prepustnosti. Meri se povprečna bitna hitrost 
prenosa podatkov, ki določa količino podatkov prenesenih v časovnem oknu. 
Iz prometnih sledi so zajeti podatki v byteih, ki so na to izraženi v bitih, pri 
čemer je med njimi povezava faktor 8 (biti na sekundo - bit/s) [7] 
 povprečno velikost paketov, ki se prenesejo tekom seje referenčnega opravila. 
 minimalno in maksimalno število paketov znotraj intervala konstantne 
časovne dolžine, ki podaja izbruhljivost prometa 
 vhodno izhodno asimetrijo, ki predstavlja simetrijo para prometnih tokov in 
prikazuje razmerje prenesenih podatkov v toku od odjemalca do namizja in 
obratn 
2.3  Rezultati meritev RDP protokola 
V tem poglavju so obravnavani rezultati zajetih sledi prenesenih podatkov na 
paketnem nivoju posameznih vzpostavljenih sej pri vsakem od opravil. Analiza 
samega sejnega nivoja je v primeru tega sintetičnega okolja omejena, saj se pri 
uporabljenem pristopu analize vedno vzpostavi le ena uporabniška seja oddaljenega 
namizja. Trajanje zajema posameznega opravila je T = 300 s, kot je bilo opisano v 
poglavju 2.2.1. 
2.3.1  Povezava med prenešenim št. paketov in količine podatkov 
Tabela 2.2 prikazuje skupno število zajetih podatkov za vsako od referenčnih 
pravil v času trajanja seje, pri čemer je število podatkov zraven razdeljeno še na 
oddajno oz. odtočno povezavo, ki se nanaša na pakete prenešene iz strani odjemalca 
proti strežniku (angl. upload) ter sprejemno oz. pritočno povezavo, ki se nanaša na 
pakete prenesene iz strani strežnika proti odjemalcu (angl. download) [8]. 
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referenčno opravilo  
(T = 300 s) 
podatki s strani odjemalca 
oddajna povezava 
podatki s strani namizja 





paketov količina [byteov] št. paketov količina [byteov] 
uporabniška neaktivnost 781 68.920 1002 223.008 1783 291.928 
delo z urejevalnikom 
besedil 3475 306.136 3409 733.408 6884 1.039.544 
delo s spletnim 
brskalnikom 6850 662.688 10020 8.440.170 16870 9.102.858 
ogled videa 444814 39.139.224 815552 1.064.956.728 1260366 1.104.095.952 
Tabela 2.2:  Količina prenesenih podatkov 
Iz tabele 2.2 je razvidno, da pri opravilu uporabniške neaktivnosti sistem 
vseeno prenaša opazno količino podatkov v obliki rednih kratkih paketov. Čeprav pri 
tem opravilu uporabnik v sicer aktivni seji ne izvaja nobenih sprememb in 
posledično ni uporabniškega prometa, ki bi ga sistem moral prenašati, lahko te 
prenose pripišemo stalnem osveževanju stanja še vedno aktivne uporabniške seje. To 
so neprestano osveževanje stanj, kot so stanje kurzorja in osveževanje zaslonske 
slike. Nadaljnji pregled pokaže, da se v seji prenese paket vsake 60 s, iz česar 
sklepamo, da se s tem prenašajo tudi podatki potrebni za vzdrževanje aplikativne 
seje. Mehanizem, ki botruje takšni aktivnosti prenosa podatkov, lahko opišemo kot 
mehanizem za vzdrževanje seje, ki prav tako lahko zazna ali je prišlo do napake na 
povezavi in temu primerno ukrepa z morebitnim resetom seje po izteku časovnika 
(angl. keep alive). V tabeli 2.2 je naprej razvidno, da se za vedno bolj intenzivirano 
uporabniško aktivnost, metodološko uvrščeno v poglavju 2.2.1, prav tako pojavlja 
bolj intenzivna naraščajoča komunikacija. V sprejemni povezavi (od namizja k 
odjemalcu) tako lahko opazimo naraščajoče število prenesenih paketov ter še bolj 
intenzivno naraščajoče količine prenesenih podatkov, iz česar sklepamo, da se pri 
uporabi bolj intenzivnih aplikacij paketi ne prenašajo le pogosteje, temveč tudi 
vsebinsko večji paketi. Ta razlika je v tabeli 2.2 še najbolj očitna med referenčnima 
opraviloma dela z urejevalnikom besedila in dela s spletnim brskalnikom, kjer se 
število paketov v povratni smeri potroji, količina podatkov pa je večja za faktor 
deset. Smiselno je omeniti tudi, da je povprečna velikost paketov pri oddajni 
povezavi (od odjemalca proti namizju) ves čas pod 80 byteov, kar pripišemo kratki 
interakciji s tipkovnico in potrditvam. Le pri delu s spletnim brskalnikom, kjer je 
uporaba miške bolj intenzivna, pa lahko opazimo več podatkov zaradi premikanja 
naprave, kar je moč opaziti v malenkostno povečani podatkovni komunikaciji od 
odjemalca do namizja. Pri povratni komunikaciji pa je moč ugotoviti velikosti 
paketov pri posameznih opravilih kot 120 byteov pri referenčnem opravilu brez 
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uporabniške aktivnosti, 220 byteov pri delu z urejevalnikom besedil, 840 byteov pri 
delu s spletnim brskalnikom in 1350 byteov pri ogledu videa. 
2.3.2  Trenutna bitna hitrost in razmerje med oddajno in sprejemno povezavo 
Tabela 2.3 prikazuje povprečne vrednosti prenesenih paketov v sekundi. S tem 
lahko izračunamo povprečne skupne bitne hitrosti za opravila, ki izkazujejo model 
konstantne bitne hitrosti. Te so za opravilo uporabniške neaktivnosti 8 kbit/s, delo z 
urejevalnikom besedil 25 kbit/s in ogled videa 30 Mbit/s. Ocenimo pa lahko tudi 
povprečno bitno hitrost pri opravilu dela s spletnim brskalnikom, ki pa sicer ne 
izkazuje konstantne bitne hitrosti temveč je, zaradi interaktivne narave, izpostavljen 
velikemu raztrosu in izbruhljivosti prometa, kot je to tudi razvidno v grafu 2.10. 
Ocenjena bitna hitrost pri tem je 250 kbit/s. V tabeli je prav tako prikazana stopnja 
simetrije količine podatkov zajetega prometa. Izkazuje, da je posebno pri 
referenčnem opravilu ogleda videa promet v resnici zelo asimetričen, kar je posledica 
redke interakcije s strani odjemalca, s strani namizja pa se intenzivno pretakajo 
zaslonske osvežitve, ki generirajo prometni tok z veliko bitno hitrostjo čemer 












 št. paketov 
[pak/s]  
povpr. 
 bitna hitrost 
[bit/s] 
št. Paketov 
(odj [%]/nam [%]) 
bitne hitrosti 
(odj [%]/nam [%]) 
uporabniška 
neaktivnost 2,8 1.969 3,6 6.372 43,8 / 56,2 23,6 / 76,4 
delo z 
urejevalnikom 
besedil 11,6 8.164 11,4 19.558 50,5 / 49,5 29,4 / 70,6 
delo s spletnim 
brskalnikom 22,8 17.672 33,4 225.071 40,6 / 59,4 7,3 / 92,7 
ogled videa 1.482,70 1.043.713 2.718,50 28.398.846 35,3 / 64,7 3,5 / 96,5 
Tabela 2.3:  Povprečno št. prenesenih bitov in simetrija 
Grafi 2.8 do 2.11 predstavljajo izris bitnih hitrosti paketnega nivoja v času 
trajanja meritve, v sintetičnem okolju za vsako referenčno opravilo. V grafih sta 




Slika 2.8:  Prometne značilnosti protokola 
RDP pri referenčnem opravilu uporabniške 
neaktivnosti in prijave v sistem 
 
Slika 2.9:  Prometne značilnosti protokola 
RDP pri referenčnem opravilu z 
urejevalnikom besedil 
 
Slika 2.10:  Prometne značilnosti protokola 
RDP pri referenčnem opravilu s spletnim 
brskalnikom 
 
Slika 2.11:  Prometne značilnosti protokola 
RDP pri referenčnem opravilu ogledu videa 
Prvi graf 2.8 prikazuje sestavljen promet referenčnega opravila uporabniške 
neaktivnosti, ter vzpostavitve povezave, ki jo predstavlja povečana aktivnost opažena 
na začetku grafa. V grafu je prenesena količina prometa relativno majhna, za to je 
bila v tem grafu izvedena povečava segmenta grafa, ki se nanaša na del zajetega 
prometa uporabniške neaktivnosti. Vzpostavitev povezave in prijava na sistem traja 
do 10 sekund, ki zaradi potrebne izmenjave podatkov ter prve zaslonske slike 
povzroči enkratno povečanje prometa, kar iz vidika omrežnega prometa ne vpliva na 
zakasnitve v omrežju. V sistemu se tako pri prijavi prenese skupaj 202 paketa z 
velikostjo 89.472 byteov, pri čemer se od odjemalca do namizja prenese 86 paketov z 
velikostjo 11.840 byteov ter v povratni smeri 116 paketov z velikostjo 77.632 
byteov. V nadaljevanju grafa, po prijavi na sistem, nastopi referenčno opravilo 
uporabniške neaktivnosti. Pri tem je okno odjemalčeve programske opreme 
postavljeno v fokus uporabnika. Znotraj tega opravila je opaziti, da se med 
odjemalcem in strežnikom neprestano prenašajo podatki (tabela 2.2). V primeru 
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minimiziranja uporabniške aplikacije, pa se število podatkov še zmanjša ali 
popolnoma ugasne, prenašajo se le še podatki za vzdrževanje seje (angl. keep alive). 
Lahko sklepamo, da je prometna obremenitev tega referenčnega opravila minimalna 
in vsebuje le pakete za vzdrževanje seje (par paketov vsakih 60 s). 
Graf: 2.9 prikazuje promet referenčnega opravila urejanja besedila, kjer se 
pojavi šibka asimetrija s povečanim prometom namizja. Z vidika prometne 
obremenitve se pretaka več podatkov za zaslonske osvežitve, kot pa podatkov zajetih 
na tipkovnic. Majhen delež asimetrije je posledica majhnih paketov posameznih 
aktivnosti tipk odjemalca in konstantnih majhnih a pogostih posodobitev zaslona, ki 
jih pa ni mogoče natančno pojasniti, ker je število sporočil, potrebnih za osvežitev, 
kot tudi njihova velikost, odvisna od dejansko uporabljene aplikacije, nastavitev (npr. 
tipografije, velikosti črk). Iz prometnih sledi lahko ugotovimo, da se za en vnos 
preko tipkovnice preneseta dva paketa s podatki 12 byteov, kar predstavlja podatke o 
dogodku KeyDown in KeyUp. Celotni paket znaka na Ethernet nivoju, pa je velik 70 
byteov, od česar pripade 20 byteov podatkom glave na TCP nivoju, 20 byteov na IP 
nivoju in 18 byteov uokvirjanja Ethernet paketa. Hitrost tipkanja pa tudi določi 
končno zgornjo mejo prenosne hitrosti, katero lahko pri tipkanju dosežemo. Iz števila 
znakov, ki so bili vneseni v sekundi, lahko pri hitrem tipkanju dosežemo približno 5 











= 0,7 kbytea ⁄ s = 5,6 kbit/s (2.1) 
Izračunana vrednost se ujema s podatki v grafu (rdeča krivulja). Z 
upoštevanjem občasnih potrditev na protokol TCP z velikostjo 64 byteov na Ethernet 
nivoju, pa lahko hitrost doseže 10 kbit/s. V povratni smeri od strežnika namizja proti 
odjemalcu pa potekajo zaslonske osvežitve, ki pa ima, že zaradi interaktivne narave 
sodobnega urejevalnika (animacije, spreminjanje spremnih podatkov urejevalnika, 
ipd.), precejšnjo varianco v bitni hitrosti. V grafu lahko prav tako zaznamo konice 
bitne hitrosti med 100 kbit/s in 300 kbit/s (ob koncu grafa), ki pripadajo uporabi 
menijev v operacijskem sistemu in zahteva od 2 kbyetov do 10 kbyteov podatkov 
odvisno od velikosti menija in količine pripadajočih grafičnih objektov. 
Izmerjene bitne hitrosti prometne obremenitve pri referenčnem opravilu dela s 
spletnim brskalnikom, so prikazane v grafu 2.10. Pri temu dejanju so iz strani 
odjemalca najbolj izrazite aktivnosti premikanje miške in vnašanje teksta, ki zaradi 
intenzivne stopnje uporabniške interakcije, podajajo zelo izbruhljivo prometno 
karakteristiko. Izbruhljivosti prometa v smeri od namizja do odjemalca pa 
povzročajo predvsem pogoste zaslonske osvežitve kot so: menjava vsebine, 
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vsebinsko slikovno bogata vsebina in pogosti dinamični elementi kot so »Flash 
animacije«, ki narekujejo pogoste osvežitve zaslona. Poleg menjave vsebine 
brskalniškega vmesnika pa k pogostim osvežitvam prav tako pripomore pogosto 
premikanje oken od njihove konkretne vsebine, kot na primer premikanje vzdolž 
spletne strani, ki vsebuje tabele, besedilo in grafične elemente. Bitne hitrosti, ki jih 
takšna aktivnost povzroči dosegajo med 500 kbit/s in 1500 kbit/s kar lahko 
razberemo iz grafa 2.10. 
Referenčno opravilo ogleda videa izkazuje majhen odklon bitne hitrosti za 
promet od namizja proti odjemalcu, ki je pri celozaslonskem videu po večini 
konstantna in izjemno velika. Prometna obremenitev dosega do 30 Mbit/s (graf 
2.11). Prometa od odjemalca do namizja pa je praktično zanemarljiv, saj pri tem 
opravilu ni interakcije odjemalca. 
2.4  Ugotovitve 
Rezultati nakazujejo, da stalna prometna obremenitev sistema MS RDC za 
oddaljeno namizje ne predstavlja težav iz vidika omrežja. Najizrazitejšo prometno 
obremenitev pa izkazuje dinamični promet, ki ga generirajo uporabniki. V rezultatih 
se tako kaže sorazmerno majhen promet s strani odjemalca, ki pa je tudi najbolj 
občutljiv, ker je namenjen prenosu interakcije perifernih enot (tipkovnica, miška). 
Promet od namizja proti odjemalcu pa je odvisen od uporabniškega opravila. Najnižji 
je v primeru referenčnega opravila uporabniške neaktivnosti in izkazuje majhne 
konstantne bitne hitrosti. Zaradi uporabniške interakcije pri urejanju besedila in 
brskanja po spletu, ki prometu doda veliko variabilnosti, se manifestira v izbruhnosti 
prometa in hkrati izkazuje večjo prometno obremenitev bitnih hitrosti. Najizrazitejša 
obremenitev prometa pa se kaže pri prenosu video vsebine, pri čemer variabilnost 
prometa zaradi odsotnosti uporabniške aktivnosti izkazuje konstantne bitne hitrosti. 
Pregled samega protokola pokaže, da se z naraščanjem prometne obremenitve 
oz. zahtevane bitne hitrosti, povečuje tudi redundanca vgrajena v sam protokol RDP 
[6]. Dodaten mehanizem, ki je vključen v novejših verzijah RDP pa omogoča tudi 
prekop uporabe transportnega protokola TCP v transportni izgubni protokol UDP. Na 
ta način se lahko promet pri prenosu videa zmanjša tudi do desetkrat. Dodatni 
mehanizmi predpomnenja pa lahko zmanjšajo obremenitev prometa v primeru 
periodičnih animacij (angl. animated gif). Zaradi očitnih trendov na področju 
bogatenja in izpopolnjevanja vsebine uporabniških aplikacij, kjer so jedrni elementi 
animacije in videi, je uporaba stiskalnih in optimizacijskih metod, pri zagotavljanju 
učinkovite izrabe prometne pasovne širine, ključnega pomena. V literaturi se zaradi 
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atraktivne uporabe aplikacij za oddaljeno namizje tudi pojavlja zmeraj več raziskav 
in analiz iz tega področja. Pri uporabi protokolov za oddaljeno namizje gre za tipičen 
primer aplikacij, ki mora delovati strogo v realnem času, kar je mogoče tudi opaziti 
na tipu generiranega prometa. Zaradi tega to-vrstne aplikacije uvrščamo med 
aplikacjie s skrajno neelastičnim pretočnim prometom [3], [26], podobno kot 
aplikacije za telefonijo, videokonference ter računalniške igre, čeprav izsledkov 
drugih aplikacij, zaradi specifičnosti interaktivnega dela z oddaljenimi namizji, ni 
mogoče neposredno primerjati. 
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3  Prepoznavanje obnašanja uporabnikov oddaljenega 
namizja na podlagi parametrov statističnih značilnosti 
Kot ugotovljeno v prejšnjem poglavju, je učinkovita izraba pasovne širine 
prenosne poti pri uporabi sistemov oddaljenega namizja, ključni izziv pri 
zagotavljanju zadovoljive uporabniške izkušnje. Čeprav lahko uporabniki izkazujejo 
visoko tolerantnost do motenj v omrežju pri uporabi prometno nezahtevnega 
opravila, kot so branje in urejanje tekstovnih datotek, je za uporabnike, ki na 
oddaljenem namizju uporabljajo zelo interaktivne vsebine ali ogledujejo video, lahko 
ozko grlo omrežja kritičen faktor za zadovoljivo uporabniško izkušnjo. 
Fokus tega poglavja je ugotavljanje uporabnikovega obnašanja znotraj seje 
oddaljenega namizja RDP. Prepoznavanje aktivnosti uporabnika iz pasivno zajetih 
prometnih sledi in s primerjavo vzorcev prometa (angl. deep packet inspection) [27], 
zaradi narave delovanja protokola oddaljenega namizja RDP, ni trivialno in je že 
omenjeno v poglavju 2.1.3 (uporaba šifriranja, zaprta lastniška narava protokola, 
prenos bitnih slik) [28]. Da pri analizi tovrstno težavo zaobidemo, se v tem poglavju 
osredotočimo na statistično analizo prometnih tokov ter uporabniških sej oddaljenega 
namizja. Na osnovi statističnih značilnosti prometa in uporabniških sej oddaljenega 
namizja (velikosti dolžine paketov, bitnih hitrosti, medprihodnih časov), je moč z 
metodo primerjave, znotraj protokola oddaljenega namizja, identificirati določeno 
aplikacijo, ki izkazuje v naprej znane značilnosti na prometnem nivoju [30], [3]. 
3.1  Metodologija 
Enako kot v poglavju 2.2.1, je prav tako tu uporabljen pristop analize v 
sintetičnem okolju za opredelitve prometnih značilnosti štirih referenčnih opravil, z 
različnimi stopnjami uporabniške interaktivnosti. Za razliko od analize v poglavju 2, 
so pridobljeni rezultati uporabljeni pri usposabljanju strojnega algoritma za 
razpoznavanje različnih tipov uporabniških vedenjskih aktivnosti znotraj protokola 
oddaljenega namizja RDP. Analiza poda unikatno razvrstitev prometa glede na 
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uporabniško aktivnost referenčnega opravila v obliki kumulativne funkcije gostote 
CDF (angl. Cumulative distribution function), z odvisnostjo od prometnih značilnosti 
posameznega opravila. Uporabljeni strojni algoritem za razpoznavanje uporabniške 
aktivnosti uporablja drevesno strukturo odločanja (imenovan C4.5) in presega okvire 
tega dela [32]. Nadaljnja analiza se vrši nad prometom oddaljenih namizij, zajetih na 
realnih internetnih povezavah [4]. Iz zajetih sledi tega prometa pa z uporabo 
usposobljenega strojnega algoritma ugotavljamo uporabniške aktivnosti znotraj 
zajete seje oddaljenega namizja RDP. 
3.2  Postopek meritve in razvrstitev prometa 
Postavitev merilnega postopka je enaka kot na sliki 2.6 v poglavju 2.2.2. 
Razlika v tej postavitvi, je strojna oprema strežnika in odjemalca oddaljenega 
namizja, za kar sta v tem primeru uporabljeni dve enaki strežniški enoti Dell 
Optiplex 390 (strojna konfiguracija: i3@3,3GHz, 4GB RAM, ATI Radeon HD 
6450), ki pa sta povezani preko enakega medija, kot v poglavju 2.2.2 Prav tako je, 
kot v poglavju 2.2.2, enaka postavitev merilnika prometa. Podobno kot v poglavju 
2.2.1, so definirana referenčna opravila pri zajemu: uporabniška neaktivnost, delo z 
urejevalnikom besedila, delo s spletnim brskalnikom (obisk določene spletne strani) 
in ogled videa v polni velikosti. Za razliko od meritev v poglavju 2.2.1, pa je meritev 
za vsako značilnost uporabniške aktivnosti trajala 10 min, pri čemer so bili, za 
potrebe usposabljanja strojnega algoritma, vzorci naknadno razdeljeni na krajša 10 
sekundna obdobja (časovna okna) [28]. Iz prometnih sledi so bile ugotovljene 
naslednje prometne lastnosti: 
 število paketov oddajne in sprejemne povezave, 
 povprečna velikost paketov oddajne in sprejemne povezave, 
 povprečna dosežena bitna hitrost oddajne in sprejemne povezave. 
Iz zajetih sledi je bila po metodi naknadne analize, kot v poglavju 2.3, izvedena 
statistična analiza lastnosti prometa porazdelitve velikosti paketov in izmerjenih 
povprečnih bitnih hitrosti za vsakega od referenčnih opravil. 
Lastnosti razvrščenega prometa so bile nato uporabljene pri usposabljanju 
strojnega algoritma C4.5 z uporabo WEKA Java knjižnice [29]. Pravilnost delovanja 
strojnega algoritma je bila določena s testnimi podatki. Ugotovljena je bila 78% 
učinkovitost pravilne razvrstitve uporabniške aktivnosti. 
Po procesu učenja in preverjanju strojnega algoritma je algoritem uporabljen 
pri realnih živih RDC sledeh, v namen ugotavljanja dejanskih vedenjskih 
uporabniških vzorcev v živem okolju (izven kontroliranega okolja). Meritev je bila 
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izvedena v poslovnem okolju med lokalnim poslovnim internim omrežjem in 
zunanjim internetnim priključkom, prikazano v sliki 3.1, v obdobju dveh mesecev 
[4]. Merilni sistem je bil uporabljen enak kot v poglavju 2.2.2, pri meritvi pa se je 
zajemal samo promet identificiran kot RDP, opredeljen v poglavju 2.2.1 (transportni 
protokol TCP in privzeta vrata 3389). 
 
Slika 3.1:  Merilno okolje zajema realnih sledi 
Dolge prometne sledi so se razdelile na krajše posamezne datoteke velikosti 0,5 
GB, ki vsebujejo dejanske generirane RDP pretoke osebja. Skupaj je bilo zajetih 37 
prometnih sledi, ki združujejo 18,5 GB RDP prometa in vsebujejo do 1364 
uporabniških sej (izločene so seje krajše od 10 s). 
3.3  Statistična analiza zajetih sledi protokola RDP 
Za vsa referenčna opravila prikazujeta grafa 3.2 in 3.4 CDF porazdelitve 
povprečnih velikosti paketov oddajne in sprejemne povezave za vsa referenčna 
opravila, medtem ko grafa 3.3 in 3.5 prikazujeta porazdelitve povprečnih bitnih 
hitrosti oddajne in sprejemne povezave. 
 
Slika 3.2:  Porazdelitev velikosti paketov 
oddajne povezave 
 
Slika 3.3:  Povprečna bitna hitrost seje 
oddajne povezave 
483  Prepoznavanje obnašanja uporabnikov oddaljenega namizja na podlagi parametrov statističnih značilnosti 
 
 
Slika 3.4:  Porazdelitev velikosti paketov 
sprejeme povezave 
 
Slika 3.5:  Povprečna bitna hitrost seje 
sprejemne povezave 
Prometna lastnost uporabniške neaktivnosti pokaže, da se pri tem opravilu v 
povprečju prenaša od strežnika manj kot 5 paketov na sekundo, kar je tudi v skladu s 
prejšnjimi ugotovitvami v poglavju2.4. Prav tako skladno z rezultati v poglavju 2.3, 
izkazujejo referenčna opravila urejanja dokumenta in brskanja po spletu zelo 
spremenljive prometne lastnosti, pri čemer se pri brskanju izkazuje večja povprečna 
bitna hitrost sprejemne povezave do 2,5 Mbyte/s zaradi pogostih osvežitev zaslona. 
Ogled videa pa doseže od vseh največje povprečne bitne hitrosti, do 7 Mbyte/s. Pri 
vseh referenčnih opravilih pa je lahko opaziti podobno prometno lastnost oddajne 
povezave, ki jo pa, zaradi uporabe prenosnega protokola TCP, pripišemo predvsem 
množici povratnih potrditvenih paketov ACK [33]. Tako, kot je bilo ugotovljeno v 
poglavju 2.4, je pri obremenjenosti bitnih hitrosti omrežja opaziti bistven vpliv 
uporabniške aktivnosti. Sistemi oddaljenih namizij, so v osnovi bili zasnovani za 
uporabo v lokalnih omrežjih, kjer so omrežne kapacitete zagotovljene in motnje v 
omrežju (kot so zakasnitve in izgube) zanemarljive. Takšno postavitev predstavlja 
tudi v tem delu uporabljena sintetična postavitev. S selitvijo sistemov za oddaljeni 
dostop v širša omrežja, kot so predvsem oblačne rešitve in se promet teh povezav 
pogosto prenaša preko dostopovnih omrežij, pa tovrstni dostop lahko predstavlja 
izziv. Glede na identificirane značilnosti zasedenosti prenosnega omrežja pri 
posameznih uporabniških aktivnostih se, zaradi agregacije različnih podatkovnih 
tokov in ostalega prometa v odsotnosti mehanizmov za zagotavljanje kakovosti 





3.4  Rezultati in ugotovitve 
Graf 3.6 prikazuje statistično porazdelitev dolžine trajanja dejanskih 
uporabniških RDC sej, ki so bile zajete v realnem okolju [4]. Iz grafa je razvidno, de 
je večina uporabniških sej kratkotrajnih, obstajajo pa seje z relativno dolgim časom 
trajanja (več ur, nekatere pa tudi več dni). Te seje so praviloma zelo nizkih bitnih 
hitrosti, iz česar lahko predpostavljamo, da gre za seje pri katerih imajo uporabniki 
vzpostavljene povezave z oddaljenim terminalom, vendar pa jih aktivno ne 
uporabljajo. 
 
Slika 3.6:  Porazdelitev CDF dolžine trajanja 
dejanskih uporabniških sej 
 
Slika 3.7:  Uporabljen čas posamezne 
uporabniške dejavnosti (logaritmična skala) 
Graf 3.7 podaja povprečna časovna obdobja, v katerih se uporabniki ukvarja z 
ugotovljeno dejavnostjo. Rezultati nakazujejo, da so večino časa (92,91 %) 
uporabniške RDC seje v mirovanju brez aktivnosti. Najpogostejša ugotovljena 
aktivnost je bila urejanje dokumenta (6,14 %) ter majhen odstotek brskanja po spletu 
(0,89 %). V vseh zbranih sledeh pa ni bilo zaznati dejavnosti ogleda videa, kar 
nakazuje, da uporabniki v tej analizi niso gledali video vsebin preko RDC sistema 
oddaljenega namizja, bodi si zaradi nezadovoljive kvalitete, ki je posledica same 
narave dela, ali pa omrežnih motenj. Slednje nakazuje na občutljivost protokola 
oddaljenega namizja na motnje v omrežju, kot so dolgi obhodni časi transportnega 
protokola TCP (RTT) in zakasnitve [3]. Vplivi slednjih na uporabniško izkušnjo, so 




4  Odvisnost uporabniške izkušnje od parametrov omrežja 
Za potrebe analize zmogljivosti in načrtovanja prejete kakovosti storitev je 
potrebno dobro poznavanje prometnih značilnosti posameznih aplikacij, kar je bilo 
izvedeno v prejšnjem poglavju. Določene so bile glavne lastnosti omrežnega 
prometa, ki vplivajo na uporabnikovo prejeto kakovost storitve. Da bi ovrednotili 
vpliv motenj prometa na prejeto kakovost uporabniške izkušnje (QoE) pri uporabi 
sistemov oddaljenega namizja, je v tem poglavju podana subjektivna ocena 
uporabniške izkušnje z oceno MOS (angl. mean opinion score), ki je standardni 
postopek, opredeljen v priporočilu ITU-T P800.2 [37]. Prikazuje vpliv omrežnih 
lastnosti na občuteno kvaliteto uporabniške izkušnje pri uporabi aplikacije 
oddaljenega namizja predstavljeno tudi v [4] in [3] Čeprav so druge študije pokazale 
[34], da so zakasnitve omrežja (dolgotrajni obhodni časi zaradi zastojev v omrežju - 
RTT), glavni omrežni parameter, ki bistveno vpliva na prejeto kakovost uporabe 
oddaljenega namizja, so izvedeni testi tudi pri uporabi različnih bitnih hitrosti in 
izgubah paketov prometa. Pričakovano je, da zaradi uporabe TCP transportnega 
protokola lahko pričakujemo prepošiljanje izgubljenih paketov in opaznih 
zakasnitev, ki neposredno vplivajo na prejeto uporabniško izkušnjo. 
4.1  Metodologija 
Za ugotavljanje in vrednotenje prejete kakovosti uporabniške izkušnje pri delu 
z oddaljenim namizjem, je bil uporabljen pristop subjektivnega uporabniškega 
absolutnega vrednotenja na pet-mestni številčni skali (angl. Absolute Category 
Rateing scale - ACR) imenovan tudi MOS [37], ki je klasično uporabljen pri 
tovrstnih študijah [34]. Sodelujoči udeleženci ocenjevalnega vrednotnega postopka 
so bili naprošeni k izvajanju nabora definiranih opravil z uporabo oddaljenega 
namizja, pri čemer so na koncu podali celostno ACR oceno (1 – zelo slabo, 2 – slabo, 
3 – zadovoljivo, 4 – dobro, 5 – zelo dobro). Vsak udeleženec je izvajal opravilo 
naloge individualno in podal oceno na osnovi lastnih izkušenj za posamezno 
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aktivnost, pod nadzorom demonstratorja, ki je vodil preizkus in zapisoval ocene v 
vnaprej določen obrazec. V namen vzporedne primerjave rezultatov vpliva 
posameznih »referenčnih opravil« na omrežne značilnosti prometa v poglavju 3.4 in 
prejeto kvaliteto storitve, so tudi tu uporabljena enaka, jasno določena opravila 
nalog, kot v poglavju 2.2.1 (z izjemo opravila uporabniške neaktivnosti), ki so: 
 Urejanje dokumenta – udeležencem je bila podana naloga urejanja Word 
dokumenta (vključno s pisanjem in urejanjem teksta ter lepljenja slik); 
 Brskanje po spletu – udeležencem je bila podana naloga odpiranja 
brskalniškega okna in pregledovanje prej določenih spletnih strani; 
 Video – udeležencem je bila podana naloga gledanja risanke v 
celozaslonskem načinu za obdobje 60 sek. za posamezno testno nastavitev. 
V namen določitve praga zadovoljivosti uporabniške izkušnje, je bilo za vsako 
od nalog izvedeno več meritvenih iteracij, pri katerih so se za vsako iteracijo 
spreminjali mrežni parametri, od hitrih prenosnih karakteristik omrežja z velikimi 
zakasnitvami, do počasne prenosne omrežne karakteristike z majhnimi zakasnitvami. 
4.2  Merilno okolje 
Merjenje prejete kakovosti uporabniške izkušnje v odvisnosti od motenj v 
omrežju, je bilo izvedeno v sintetičnem okolju [4] in je prikazano na sliki 4.1. 
Sestavljeno je iz dveh delovnih postaj, izmed katerih ena služi kot strežnik 
oddaljenega namizja, na katerem se vrši aktivnost zadane uporabniške naloge, druga 
pa kot odjemalec iz katere uporabnik vzpostavlja povezave. 
 
Slika 4.1:  Sintetično merilno okolje za vrednotenje prejete kakovosti storitev oddaljenega namizja 
Delovni postaji sta zmogljiva osebna računalnika, ki s svojimi lastnostmi ne 
vplivata na potek meritve. Uporabljena aplikacija oddaljenega namizja je MS RDC, 
ki je zaradi popularnosti ter uporabniške razširjenosti za tovrstno analizo najbolj 
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primerna, ker jo vsi udeleženci že poznajo in lahko podajo natančnejšo oceno 
uporabniške izkušnje. Odjemalec oddaljenega namizja ima nastavljeno ločljivost 
zaslona 1024x768, s 16 bitno barvno globino, privzetimi nastavitvami stiskanja, ter 
brez predpomnenja in šifriranja podatkov. Na komunikacijski poti med odjemalcem 
in strežnikom, je postavljeno orodje emulatorja omrežja [38], s katerim je možno 
nastavljanje želenih vrednosti zakasnitev, izgub in prenosnih hitrosti. Okolje vsebuje 
tudi analizator prometa, ki je v okolje vklopljen na enak način kot v poglavju  2.2.2 
in 3.2, ter omogoča zbiranje in obdelavo prometnih sledi. 
4.3  Udeleženci 
Demografija udeležencev je predstavljala dvajset kandidatov (N = 20), od 
katerih so bile 4 udeleženke ženskega spola in 16 udeležencev moškega spola s 
povprečno starostjo 22 let. Vsi udeleženci imajo ustrezne tehnične izkušnje in 
predznanja za izvajanje opravil referenčnih nalog in sistema oddaljenega namizja. 
Udeleženci niso bili seznanjeni s pripravljenimi parametri aktivnosti naloge in 
njihova ocena temelji samo na primerjavi njihove lastne izkušnje izvajanja enakih 
nalog na lokalni delovni postaji. 
4.4  Postopek meritve 
Udeležencem so v izvajanje bile podane jasno določene naloge, ob izvajanju 
katerih so uporabniki ocenjevali prejeto kakovost po absolutni metodi ACR (od 1 do 
5). Tekom izvajanja opravil so bili, na napravi emulatorja omrežja, simulirani 
različni mrežni parametri za posamezno nalogo: 
 zakasnitve: 0 ms, 100 ms, 200 ms, 300 ms, 500 ms, 1000 ms, 
 odstotek naključno izgubljenih paketov: 1%, 2%, 5%, 10%, 20%, 30%; 
 prenosne bitne hitrosti: 6,4 kbit/s, 9,6 kbit/s, 56 kbit/s, 128 kbit/s, 2000 kbit/s, 
10000 kbit/s. 
Nastavitve parametrov so v smeri prometa simetrične, za oddajno in sprejemno 
povezavo enake. Tako je faktor zakasnitve 100 ms enak obhodnemu času paketa 
(RTT) 200 ms. Za izločevanje medsebojnega vpliva med nastavitvami parametrov, 
se je pri meritvi vpliva posameznega parametra, spreminjala le vrednost merjenega 
parametra, ostali parametri pa so bili v tem času postavljeni na optimalno vrednost. V 
času meritve vpliva parametrov zakasnitev in izgube paketov, je bil parameter bitne 
hitrosti neomejen in je dovoljeval dostop do omrežja s hitrostmi do 100 Mbit/s. 
Rezultati so bili obdelani v orodju MS Excell. 
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4.5  Rezultati in ugotovitve 
Izsledki poglavja 3.4 kažejo, da prometna intenzivnost naštetih referenčnih 
storitev narašča od prve proti tretji, posledično pa lahko pričakujemo naraščajočo 
zahtevnost in občutljivosti na motnje v istem zaporedju [3]. Rezultati so zbrani 
ločeno za vsako izmed referenčnih opravil in prikazani v grafih od 4.2 do 4.10, pri 
čemer so za posamezno nalogo podani trije grafi. 
 
Slika 4.2:  Odvisnost QoE 
od zakasnitve pri delu z 
urejevalnikom besedil 
 
Slika 4.3:  Odvisnost QoE 
od izgub pri delu z 
urejevalnikom besedil 
 
Slika 4.4:  Odvisnost QoE 
od prenosne hitrosti pri delu 
z urejevalnikom besed 
 
Slika 4.5:  Odvisnost QoE 
od zakasnitve pri delu s 
spletnim brskalnikom 
 
Slika 4.6:  Odvisnost QoE 
od izgub pri delu s spletnim 
brskalnikom 
 
Slika 4.7:  Odvisnost QoE 
od prenesene hitrosti pri 
delu s spletnim brskalnikom 
 
Slika 4.8:  Odvisnost QoE 
od zakasnitve pri ogledu 
videa 
 
Slika 4.9:    Odvisnost   
QoE od   izgub pri ogledu   
videa 
 
Slika 4.10:  Odvisnost QoE 




V grafih 4.2, 4.5 in 4.8 je prikazana odvisnost prejete kakovosti od zakasnitev 
v omrežju T, ki je bila nastavljena na omrežnem emulatorju med 0 in 1000 ms. Grafi 
4.3, 4.6 in 4.9 prikazujejo odvisnost prejete kakovosti od odstotka naključno 
izgubljenih paketov n, ki se giblje med 1% in 30%. Grafi 4.4, 4.7 in 4.10 pa 
prikazujejo odvisnost prejete kakovosti od prenosne hitrosti, ki je bila nastavljena 
med 6,4 kbit/s in 2 Mbit/s za referenčna opravila urejanja besedila in brskanja po 
spletu, ter 9,6 kbit/s in 10 Mbit/s za ogled videa. 
Za vsako meritev je podana ocene MOS s pripadajočo varianco, ki je določena 
kot povprečna vrednost ocen udeležencev (N = 20). Pri izvajanju opravila v 
urejevalnika besedil ugotovimo, da uporabniško delo ni moteno tudi pri več kot 10 % 
naključno izgubljenih paketov. Za storitve, ki ne povzročajo velikih obremenitev 
bitnih hitrosti, za minimalno uporabnost (MOS = 2) zadostuje zagotovljena prenosna 
hitrost vsaj 6 kbit/s, za komfortno delo (MOS = 4) pa mora biti zagotovljena bitna 
hitrost večja od 50 kbit/s. Sprejemljive zakasnitve tovrstnega opravila lahko dosegajo 
150 ms do 200 ms, večje zakasnitve nad 500 ms, pa povzročajo latenco pri 
interaktivnosti z aplikacijo in za uporabnika ni več zadovoljiva. Pri delu s spletnem 
brskalniku so sicer zakasnitve, ki jo uporabnik zazna, vsota emuliranih zakasnitev in 
zakasnitev dostopovnega omrežja, ki je pa v sintetično okolje povezano z 
visokozmogljivo povezavo, zaradi česar lahko obravnavamo te zakasnitve kot 
zanemarljive. Uporabnost aplikacije je v tem primeru še zadovoljiva pri 5 % izgubi 
paketov. Zaradi obsežnih pogostih sprememb zaslonskih slik, pa aplikacija, v smeri 
od namizja proti odjemalcu, povzroča bistveno več izbruhljivega prometa kot 
urejanje besedila. Tako mora biti za zadovoljivo uporabniško izkušnjo, zagotovljeno 
vsaj 150 kbit/s prenosne hitrosti, za komfortno delo pa vsaj 2000 kbit/s, zakasnitve 
pa ne smejo presegati 90 ms. Pri temu je prometna zakasnitev za več kot 300 ms 
nezadovoljiva. Rezultati vrednotenja uporabniške izkušnje pri delu s spletnim 
brskalnikom pa proti pričakovanjem pokažejo, da tudi pri idealnih pogojih (brez vseh 
omejitev omrežnih parametrov) uporabniška izkušnja pričakovane ocene komaj 
dosega rezultat MOS = 5. To dejstvo nakazuje, da delo preko oddaljenega namizja 
tudi v primeru dovolj zmogljivega omrežja, ni enakovredno delu na lokalni delovni 
postaji, najverjetneje zaradi delovanja same programske opreme oddaljenega namizja 
(zakasnitve pri obdelavi in interaktivnosti). Ta značilnost pa je še posebej izrazita pri 
storitvah, ki so prometno zelo intenzivne in niso namenjene uporabi preko 
oddaljenega namizja. Primer tega je ogled video vsebine preko oddaljenega namizja. 
Grafi 4.8 do 4.10 prikazujejo, da prejeta uporabniška izkušnja ogleda videa, tudi ob 
idealnih nastavitvah omrežnih parametrov, ne presega vrednosti MOS ≈ 3. Pri temu 
je minimalna sprejemljiva prenosna hitrost 2 Mbit/s, ki omogoča prenos le nekaj slik 
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na sekundo. Izkaže se tudi, da je izguba več kot 2 % paketov v omrežji, za 
uporabniško izkušnjo popolnoma nesprejemljiva. Čeprav se vnos omrežnih 
zakasnitve pri ogledu videa v oddaljenem namizju, ne bi smelo opaziti drugače kot 
zamik v prenosi slike, so zakasnitve večje od 100 ms, prav tako za kakovost 
uporabniške izkušnje nezadovoljive. Pri slednjih rezultati opravila ogleda videa, 
lahko obnašanje pojasnimo z neustrezno implementacijo protokola oddaljenega 
namizja, predvidoma zaradi uporabe brezizgubnega transportnega protokola TCP, ki 




5  Zaključek 
V diplomskem delu, ki temelji na že prej izvedenih raziskavah tega področja 
[3], [4], je na začetku podan povzetek delovanja in uporabljene tehnologije sistemov 
oddaljenega namizja. Izvedena je analiza vpliva referenčnih uporabniških opravil na 
obremenitve omrežnih parametrov prenosnih hitrosti in paketnih velikosti pri 
protokolu MS RDP. Rezultati pokažejo, da pri vsebinsko nezahtevnih opravilih, 
protokol ne izkazuje problematičnih prometnih obremenitev. Pri vsebinsko 
bogatejših in zahtevnejših opravilih pa se drastično poveča tudi prometna 
obremenitev. S tem pa je uporaba tovrstnega protokola, zaradi neelastične narave 
aplikacije ter izrazite dinamične nepredvidljive izbruhljivosti prometa, lahko zelo 
dovzetna motnje, kot so zakasnitve in izgube v prometu. 
Takšne motnje lahko, pri zahtevni uporabi sistema za oddaljeno namizje, 
vplivajo na uporabniško izkušnjo. Odkrivanje uporabniške aktivnosti znotraj 
lastniškega protokola pa ni enostavno, za to je bila izvedena sistematska statistična 
analiza vpliva protokola RDP na omrežne parametre za opredeljena referenčna 
uporabniška opravila. Analiza pokaže, da je, z dodatnim mehanizmom primerjave in 
odločanja, takšno prepoznavanje uporabniškega obnašanja mogoče z zadosti veliko 
gotovostjo. Hkrati pa ta analiza dodatno potrdi potratnost omrežnih virov protokolov 
oddaljenega namizja. Naknadno je bila za oceno učinkovitosti protokola oddaljenega 
namizja izvedena še subjektivna ocena uporabniške izkušnje v odvisnosti od 
omrežnih parametrov po metodi MOS. Rezultati te analize v kombinaciji s 
predhodnimi analizami verodostojno pokažejo, da je za vsebinsko nezahtevna 
opravila (urejanje dokumenta), ki ne povzročajo pretiranih prometnih obremenitev, 
delo zadovoljivo dobro pri vseh podanih nastavitvah omrežnih motenj. Delo s 
prometno intenzivnimi in interaktivnimi opravili (spletni brskalnik), ki izkazuje zelo 
izbruhljiv dinamičen promet v smeri od namizja zaradi pogostih osvežitev zaslona, 
postane za uporabnike nesprejemljivo že pri srednjih vrednostih nastavitev 
parametrov omrežnih motenj. Ocene prejete kakovosti ogleda videa preko aplikacije 
oddaljenega namizja, ki predstavlja prometno zelo intenzivno storitev, pa jasno 
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nakazuje, da aplikacija za tovrstne namene ni bila načrtovana, saj je ocena tega 
opravila komaj dobra že pri idealnih nastavitvah prometne prepustnosti brez 
vnesenih motenj, pri vnosu že minimalnih motenj pa postane nezadovoljiva. Čeprav 
je RDC zelo neelastična aplikacija, pa lahko iz zgornjega sklepamo, da je dojeti 
razpon uporabnosti, kljub jasnim omejitvam, zelo širok in uporabniško sprejemljiv. 
Sicer, na področju razvoja, optimizacije in izboljšav protokola RDP, kot je 
implementacija naprednejših optimizacijskih in šifrirnih mehanizmov ter uporabo 
avtomatske selektivne izbire transportnega protokola za prilagajanje razmeram v 
omrežju [5], prihaja do bistvenih preskokov v napredku samih storitev za oddaljen 
dostop. Nedavno predstavljena izboljšava protokola RDP, imenovana RemoteFX, je 
naslednja generacija le-tega, ki vključuje napredne mehanizme grafične obdelave za 
nudenje bogatih vsebin in je prilagojen za storitve na virtualizacijskih infrastrukturah 
in storitvam v oblaku. Napredek in razvoj sistemov oddaljenih namizij, predvsem 
zaradi oblačnih storitev, dosega razcvet in se v veliki meri širi na mobilne naprave. 
Pri naraščajočih trendih zagotavljanja obogatenih uporabniških storitev pa postaja 
tudi zelo omrežno potraten. Gonilo razvoja optimizacijskih tehnik in protokolov ni 
zmanjševanje minimalnih zahtev za dobro delovanje protokola, temveč zagotavljanje 
delovanja razširjenih zmogljivosti in funkcionalnosti protokola v sodobnih 
konvergenčnih omrežij v skladu s trendi napredka in zagotavljanja potrebnih 
kapacitet širokopasovnih dostopovnih omrežij. Pri uporabi sistemov oddaljenega 
namizja v obstoječih razširjenih dostopovnih omrežjih s slabšimi prenosnimi 
kapacitetami, kot so mobilna omrežja in dostopovna omrežja ali uporabo starejših 
povezovalnih dostopovnih tehnologij, pa to za uporabniško izkušnjo še vedno 
predstavlja težavo. 
Kljub jasnim vplivom motenj in drugih omrežnih značilnosti na uporabniško 
izkušnjo pri uporabi sistemov za oddaljeno namizje, kot je bilo to prikazano v tem 
delu, pa se trendi uporabe tovrstnih sistemov, predvsem zaradi privlačne uporabe v 
oblačnih storitvah, ne zmanjšujejo. Glede na trend porasta tovrstne uporabe sistemov 
oddaljenega namizja je smiselna tej podrobna raziskava vpliva mehanizmov in 
prometnih lastnosti na uporabniško izkušnjo predvsem v okolju privatnih oblačnih 
infrastruktur. Te imajo lahko ob hudi obremenitvi zaradi sicer velikih a končnih 
strojnih virov sorodne posledice na uporabljen sistem oddaljenega namizja, česar pa 
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